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FUNDACAO UNIVERSIDADE FEDERAL DE MATO GROSSO

Estudo Técnico Preliminar 160/2025

1. Informacoes Basicas

Numero do processo: 23108.110462/2025-06

2. Introducao

O presente documento caracteriza a primeira etapa da fase de planejamento da demanda apresentada no Processo Administrativo
SEI n° 23108.110462/2025-06 e no Documento de Formalizacdo da Demanda 315/2025, documento SEI (8767307) e o Documento
que institui a Equipe de Planejamento da Contratacdo, documento SEI (8790986), com a indicacdo dos integrantes Requisitante,
Técnico de TIC e Administrativo.

A contratacdo sob andlise ndo se configura como uma mera aquisi¢cdo de bens de tecnologia da informagdo, mas sim como uma
intervencdo estruturante na capacidade operacional da universidade. Em um cenério de transformacdo digital acelerada, a
infraestrutura de conectividade transcende a fungdo de suporte, tornando-se um requisito habilitador para as atividades finalisticas de
ensino, pesquisa e extensao. A UFMT, com sua estrutura multicampi abrangendo Cuiab4a, Varzea Grande, Sinop e Araguaia, enfrenta
o desafio de prover equidade de acesso a uma comunidade académica diversa e geograficamente dispersa.

Tal planejamento permitira avanco no nivel de maturidade tecnolégica da instituicdo, mediante ado¢ao de uma arquitetura hibrida que
contemple as tecnologias mais modernas de rede sem fio (Wi-Fi 6 e Wi-Fi 7), visando ampliar o acesso e a qualidade da internet, com
melhor propagacao de sinal, velocidade, confiabilidade, e disponibilidade dos servicos de tecnologia da UFMT. A rede sem fio (Wi-Fi)
€ essencial em uma instituicdo moderna de ensino, tendo baixo custo de expansdo em relacdo a infraestrutura cabeada, oferecendo
vantagens como mobilidade, flexibilidade e seguranca, além de preparar a comunidade académica para um ecossistema digital em
constante evolugéo.

O objetivo principal deste ETP é estudar, identificar e analisar detalhadamente os cenarios para o atendimento da demanda que
consta no DFD, bem como demonstrar a viabilidade técnica e econémica das solucdes identificadas, recomendando o arranjo
tecnoldgico que melhor equilibre custo-beneficio e longevidade do parque tecnoldgico.

Com a expansdo da universidade e a popularizagdo de dispositivos de Ultima geragéo, ha uma necessidade crescente de largura de
banda e reducdo de laténcia. Consta no DFD a demanda de padronizacdo tecnolégica, modernizacdo e expansdo da cobertura
institucional. Adicionalmente, aponta-se que a utilizagdo de tecnologias Wi-Fi 6 (IEEE 802.11ax) consolidada, aliada a introdugao
estratégica do Wi-Fi 7 (IEEE 802.11be) em pontos de alta densidade, representa o cenario ideal para prevenir a obsolescéncia
precoce frente as mudancas tecnoldgicas globais.

Seguindo as diretrizes da Instrucdo Normativa SGD/ME n.° 94/2022 e seu guia de Boas Préticas, a Administracdo deve considerar o
ciclo de vida dos ativos:

® Fase 1 (Langamento): Ativos na vanguarda, como o Wi-Fi 7. Embora a IN recomende cautela, sua adogao justifica-se em areas
estratégicas para estender a vida util global da solucéo e garantir suporte a dispositivos de pesquisa de ponta.

® Fase 2 (Selegdo): Ativos com custos menores e alta padroniza¢éo, onde o Wi-Fi 6 esta atualmente posicionado, sendo o padrdo
ideal para a cobertura administrativa e salas de aula padréo.
Fase 3 (Menor Custo): Ativos comoditizados.
Fase 4 (Substituicdo): Legado tecnoldgico que deve ser evitado.

Deste modo, conclui-se que a adoc¢do de uma solucdo de Wi-Fi 6 ou superior (Wi-Fi 7) é um pré-requisito para a instituicdo. Esta
estratégia hibrida permite que a UFMT adquira o Wi-Fi 6 (posicionado entre as fases 2 e 3) para ganho de escala e economia, ao
mesmo tempo em que integra o Wi-Fi 7 (Fase 1/2) em cenarios de alta concentracdo de usuarios, precavendo a Administracéo de
novos ciclos de substituicdo em curto prazo.

O presente estudo, portanto, analisa a viabilidade desta expansao hibrida nos campi Cuiaba, Varzea Grande, Sinop e Araguaia,
garantindo alto desempenho, seguranca e disponibilidade pelos préximos 5 a 7 anos.
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3. Descricdo da necessidade

O presente estudo, pretende analisar o melhor cenério para a ampliagdo e manutencdo da rede sem fio, compreendendo a
modernizacdo, ampliagdo, gestdo e controle de acesso, bem como, a manutencéo da rede sem fio (Wi-Fi) institucional.

O objetivo estabelecido pelo Plano Estratégico de Tl da Secretaria de Tecnologia da Informacdo - STl da UFMT é alcangar um
percentual de satisfacdo do usuério acima de 80% até 2028. Os relatdrios[1] de 2021, 2022, 2023 e 2024 mostraram que o indicador
estd em 60,25%, 64,32, 66,23 e 70,8%, respectivamente, estando abaixo da meta estabelecida. Para melhorar esses indices, um
projeto chave é a expansado da cobertura da rede Wi-Fi institucional que devido a sua implantagdo tem melhorado gradativamente
esse indicador de avaliacéo.

Os indices se elevaram gradativamente, o que € um avango, no entanto, a pesquisa de Avaliacdo da Qualidade dos Servicos da STI
realizada anualmente, trouxeram importantes feedbacks dos usuarios quanto a qualidade da rede Wi-Fi institucional. Com o retorno
as atividades presenciais, é necessario dar ainda mais destaque a qualidade da rede Wi-Fi institucional, a fim de garantir atividades
académicas e administrativas sem interrup¢des ou problemas técnicos.

Assim, o presente estudo contempla a eventual aquisicao de solucéo de Wi-Fi 6 Wi-Fi 6 ou superior, constituida por equipamentos de
conectividade (Controladoras / Pontos de Acesso sem Fio), Sistema de Controle de Acesso, Treinamento, Servi¢o de Instalacédo e
infraestrutura necessérias para os campi da UFMT. A seguir, faremos uma andlise da infraestrutura atual de rede sem fio em cada
campi.

3.1 - INFRAESTRUTURA ATUAL DE REDE SEM FIO DO CAMPUS CUIABA

O campus de Cuiaba da UFMT possui 8 regides administrativas, sendo aproximadamente 150 edificagGes (unidades académicas e
administrativas), a estrutura inclui quadra poliesportiva, campo de futebol, teatro universitario, parque aquatico, zooldgico, cineclube
Coxiponés e um restaurante universitario (RU), entre outros.

No ano de 2024 realizou-se a contratacdo de solucdo de rede sem fio, com fornecimento e servicos de implantacdo e treinamento,
com o objetivo de ampliar e modernizar a infraestrutura de rede da UFMT, nos campus de Cuiab4, Araguaia (Barra do Garcas e
Pontal do Araguaia) e Sinop, conforme documentado no processo SEI n°® 23108.022247/2023-89, por meio do Processo SRP 33/2023
a STI adquiriu nova solucdo de rede Wi-FI, ainda em garantia e disp6e dos softwares como Aruba Central, Clear Pass para gerenciar
os ativos de rede LAN e WLAN.

A STI é a unidade responsavel pela implementagéo do planejamento de maior controle da rede, e ainda disp6e atualmente de Access
Points Aruba em numero insuficiente para eventuais instalacdes / expansdes da rede sem fio, devido a indisponibilidade de recursos
orgamentarios que permitissem adquirir os itens das atas acima citada e atendesse o planejamento do processo.

Considerando que, por diversas vezes, o fornecimento de rede de dados aos usuarios da UFMT, em determinados locais e
circunstancias mostra-se mais viavel através de rede sem fio, inclusive, também como redundancia facilitando o acesso aos
dispositivos moveis, e sendo alternativa onde infraestrutura tem limitages de pontos para acesso fisico, entende-se como
fundamental termos mais roteadores sem fio a disposi¢do para atendimento as demandas existentes e que eventualmente surgirem,
sob pena de atrasar ou ndo conseguir fornecer o acesso suficientes a rede de dados aos servidores , alunos, pesquisadores, clientes
internos e externos da UFMT.

Considerando também as constantes mudancas tecnoldgicas de sistemas internos e externos utilizados, migrando os sistemas fisicos
para sistemas digitais, até a completa digitalizacéo de todos os processos e procedimentos, cada vez mais exigem a transmissao de
dados, e melhora nos sistemas de controles e seguran¢a de acesso a rede, da qualidade da rede de dados, e demais controles e
seguranca.

Assim, diante de um padréo ja estabelecido para atender as necessidades, e ap6s a aquisicao de Access Points HPE Aruba Network
anteriormente, portanto hoje ja implementados e os quais atendem plenamente as necessidades da UFMT, motivo pelo qual
seguimos com o planejamento e ampliacdo nos mesmos padrdes e marca para completa compatibilidade, unicidade de garantia,
suporte padrédo de atendimento, aproveitamento do investimento ja realizado em software e conhecimento da equipe.

Oportunamente, embora dimensionado o quantitativo estimado, por diversas circunstancias de mudangas tanto administrativas como
em outros fatores, e nesse cenario entende-se que é necessario que tais equipamentos sejam adquiridos através de Ata de Registro
de Precos, possibilitando a aquisi¢cdo dos Access Points conforme a real necessidade e capacidade de aquisicdo da UFMT.

O presente estudo, pretende analisar o melhor cenario visando a ampliagdo e manutencao da rede sem fio, compreendendo a
modernizacéo, ampliacdo, gestdo e controle de acesso, bem como, a manutengdo da rede sem fio (Wi-Fi) institucional.

O objetivo estabelecido pelo Plano Estratégico de Tl da Secretaria de Tecnologia da Informagdo - STI da UFMT é alcancar um
percentual de satisfagdo do usuario acima de 80% até 2028. Os relatérios[1] de 2021, 2022, 2023 e 2024 mostraram que o indicador
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esta em 60,25%, 64,32, 66,23 e 70,8%, respectivamente, estando abaixo da meta estabelecida. Para melhorar esses indices, um
projeto chave é a expansado da cobertura da rede Wi-Fi institucional que devido a sua implantacdo tem melhorado gradativamente
esse indicador de avaliacéo.

Os indices se elevaram gradativamente, o que € um avango, no entanto, a pesquisa de Avaliacdo da Qualidade dos Servicos da STI
realizada anualmente, trouxeram importantes feedbacks dos usuarios quanto a qualidade da rede Wi-Fi institucional. Com o retorno
as atividades presenciais, é necessario dar ainda mais destaque a qualidade da rede Wi-Fi institucional, a fim de garantir atividades
académicas e administrativas sem interrup¢des ou problemas técnicos.

Assim, o presente estudo contempla a eventual aquisicdo de solucdo de Wi-Fi 6, constituida por equipamentos de conectividade
(Controladoras / Pontos de Acesso sem Fio), Sistema de Controle de Acesso, Treinamento, Servi¢co de Instalacdo e infraestrutura
necessarias para os campi da UFMT. A seguir, faremos uma analise da infraestrutura atual de rede sem fio em cada campi.

3.2 - INFRAESTRUTURA ATUAL DE REDE SEM FIO DO CAMPUS CUIABA

O campus de Cuiaba da UFMT possui 8 regifes administrativas, sendo aproximadamente 150 edificagGes (unidades académicas e
administrativas), a estrutura inclui quadra poliesportiva, campo de futebol, teatro universitario, parque aquético, zooldgico, cineclube
Coxiponés e um restaurante universitario (RU), entre outros.

No ano de 2024 realizou-se a contratacdo de solucdo de rede sem fio, com fornecimento e servicos de implantacdo e treinamento,
com o objetivo de ampliar e modernizar a infraestrutura de rede da UFMT, nos campus de Cuiaba, Araguaia (Barra do Gargas e
Pontal do Araguaia) e Sinop, conforme documentado no processo SEI n° 23108.022247/2023-89.

O processo de licitatério Resultou nas Ata SRP 84-2023 (equipamentos HPE Aruba Network) para atendimentos dos Campi de
Cuiaba e Varzea Grande.

Considerando a disponibilidade de recursos orgcamentérios foi possivel adquirir uma grande parte dos itens da Ata SRP 84-2023
(equipamentos HPE Aruba Network) para atendimentos dos Campi de Cuiaba e Varzea Grande, conforme descritos abaixo:

ARP 84/2023
Item Descricao Unidade Quantidade Quantidade
Registrada Adquirida
PONTO DE ACESSO SEM FIO INDOOR UND 535 400
802.11AX - TIPO 1
1 Marca: ARUBA

Part number: (1 X R7J49A) + (1 X
R6UB7AAE) + (1 X R3J18A)

PONTO DE ACESSO SEM FIO INDOOR UND 145 145
802.11AX - TIPO 2

2 Marca: ARUBA Part number: (1 X R7J27A)
+ (1 X RBUB7AAE) + (1 X R3J18A)

SOLU(}AO DE GERENCIAMENTO DE UND 1 0
REDE WLAN, COM INSTALA(;AO

3 Marca: ARUBA

Part number: (1 X R1QO05B) + (1 X
HC8GTE) + (1 X R1T38A) + (1 X HCIKZ2E)
+ (2 X JW115A)

SERVICO DE TREINAMENTO PARA UND 1 1
SOLUGCAO DE GERENCIAMENTO DE
4 REDE WLAN Marca: ARUBA

Part number: H1IEJ9E

SOLUGCAO DE CONTROLE DE ACESSO UND 1 1
DE REDE, COM INSTALAGAO E
5 TREINAMENTO
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Marca: ARUBA Part number: (1 X
JZ399AAE) + (1 X HI9WX9E) + (1 X
JZ404AAE) + (1 X HAOFOE) + (1 X
JZ440AAE) + (1 X HT8ZT7E) + (H1EJ9E)

DISPOSITIVO DE MONITORAMENTO DA
EXPERIENCIA FINAL DO
USUARIO Marca: ARUBA Part number: (1
X SO0U52A) + (1 X H60B4E) + (1 X
R4AW99AAE) + (1 X R4X02AAE)

UND

FONTE POE+ 802.3AT - Marca: ARUBA
Part number: (1 X R6P67A) + (1 X JW115A)

UND

30

FONTE POE++ 802.3BT
Marca: ARUBA
Part number: (1 X R1C73A) + (1 X JW115A)

UND

20

20

SWITCH DE ACESSO 24 PORTAS 1G
BASE-T COM POE+ Marca: ARUBA Part
number: (1 X J677A) + (1 X JL677A AC4)

UND

66

10

SWITCH DE ACESSO 48 PORTAS 1G
BASE-T COM POE+ Marca: ARUBA Part
number: (1 X JL675A) + (1 X JL675A AC4)

UND

64

52

11

SWITCH DE ACESSO 48 PORTAS 1G,
SENDO AO MENOS 12 PORTAS 1G/2.5G
/5G BASE-T COM POE++ Marca: ARUBA
Part number: (1 X R8Q71A) + (2 X JLO87A)
+ (2 X JLO87A) + (2 X JLO86A AC4)

UND

90

33

12

SWITCH DE DISTRIBUICAO 24 PORTAS
SFP/SFP+ Marca: ARUBA Part number: (1
X J9583B) + (1 X JL658A) + (2 X JLO85A) +
(2 X JLO85A AC4)

UND

12

13

TRANSCEIVER 10G SFP+ LC LR 10KM
Marca: DYNAMOVA Part number: DYN-
10G-LR

UND

300

300

Visando a instalacao dos equipamentos adquiridos, foi elaborado o Plano de Implementagdo WI-FI 6 para o Campus de Cuiab4, a fim
de estabelecer critérios para a implementacdo da rede sem fio Aruba, padrdo 802.11ax (Wi-Fi 6), no campus Cuiabd da UFMT,
visando melhorar a qualidade do acesso a internet, proporcionando maior cobertura de sinal, velocidade, confiabilidade e
disponibilidade dos servigos tecnolégicos da universidade. Destacamos que a rede sem fio é fundamental para uma instituicdo de
ensino moderna, oferecendo beneficios como mobilidade, flexibilidade, economia de custos e seguranca, além de preparar os alunos
para um ambiente cada vez mais digital.

Além disso, as solucdes Brocade e Ruckus consideradas como obsoletas, sem suporte técnico e com equipamentos descontinuados,
tornando sua manutenc¢do inviavel. Esses fatores elevam o risco de falhas de seguranca, comprometendo tanto a integridade dos
dados quanto a confiabilidade da rede, ameacando ndo apenas o desempenho do sistema, mas também a seguranca das
informacdes sensiveis da comunidade académica universidade, por isso estdo sendo substituidos pelos gradativamente pelos
equipamentos adquiridos na Ata SRP 84-2023.

Isto posto, propde-se a implementag¢édo da nova solu¢éo e m quatro fases, como descritas abaixo:
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2. PLANO DE IMPLEMENTACAO EM FASES

2.1. Fase 1 — Areas Piloto

Nesta fase sera realizada a substituigdio da solucdo de rede sem fio atual nos locais
abaixo listados e implementada a solugio de Wi-Fi 6, visando constituir dreas piloto
para teste da solugdo na totalidade.

. . Nivel de
Regifo Iacricie Prioridade
Regido 4 STI/SETEC 0
Regido 5 CASA DO ESTUDANTE 0
Regido 6 IC 0
Regido 7 | FAET - BLOCO DIDATICO 2 “NUVEM™ 0

2.2. Fase 2 — Areas com Maior Densidade de Usudrios

Nesta fase serd realizada a substitui¢do/implementacdo da solucgdo de rede sem fio atual
e implementada a solugdo de Wi-Fi 6, visando atender as dreas com maior trafego de

USUATIOS.

. . Nivel de
Regido Descrigiio Prioridade
Regido 4 BIBLIOTECA 1
Regido 4 TEATRO UNIVERSITARIO 1
Regido 5 RU 1
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2.3. Fase 3: - Areas para Substituiciio da Solucio Antiga

Nesta fase serd realizada a implementacdo, substituicdo e expansio por dreas onde estio
instaladas as solugdes Brocade. Dar-se-a prionidade a substituigcio dos equipamentos de
rede sem fio com maior obsolescéncia e problematicos, especialmente nas areas que
enfrentam maiores dificuldades de conectividade e velocidade, consequentemente,
seriam substituidos os equipamentos Ruckus e realizada a expansio (quando houver
infraestrutura).

Para a priorizacdo na instalacdo dos access points, adotou-se uma metodologia baseada
na atribuicdo de pesos conforme a solugdo atual que sera substituida, visando otimizar
a atualizacio da infraestrutura de rede. Primeiramente, foram atribuidos pesos
especificos as solucbes existentes: a solugdo Brocade recebeu um peso maior, de 0.8,
por representar a tecnologia mais defasada, com maiores problemas de conectividade e
velocidade. Esse peso for multiplicado pela quantidade de equipamentos Brocade na
regido, resultando em um valor final associado ao impacto do Brocade naquela drea.
Analogamente, a solugdo Ruckus, considerada mais estavel e com desempenho superior
ao Brocade, recebeu um peso de 0.6. Esse critério permitiu estabelecer uma priorizacio
clara para a substitui¢do, favorecendo os Brocades antes dos Ruckus.

Além disso, realizou-se um mapeamento das localidades com infraestrutura adequada
para suportar 0s novos equipamentos Aruba. Utilizou-se uma codificaciio binaria para
indicar a presenca ou auséncia dessa infraestrutura: locais prontos para instalacio
receberam a codificacdo “17, enquanto aqueles sem infraestrutura adequada receberam
“07. As areas com codificacdo de infraestrutura “0” serio atendidas em uma fase
posterior (fase 4), priorizando-se inicialmente as regides ja preparadas para receber os
Novos equipamentos.

Na sequéncia, analisou-se a proximidade entre as regides, verificando se uma drea
possuia solugdes Aruba ou Ruckus em locais adjacentes. Atnibuiu-se um peso de
vizinhan¢ca maior para as dreas proximas a locais com Brocade e um peso menor para
aquelas proximas a Ruckus, considerando a necessidade de uniformizar a rede com
uma infraestrutura de maior desempenho.
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Por fim, os valores finais, resultantes da soma dos pesos Brocade e Ruckus com o peso
de wizinhanga, foram multiplicados pela codificacio bindria de infraestrutura. Os
resultados foram ordenados e agrupados por regifio, facilitando a logistica de instalacio
e prionzando as areas com maior impacto potencial na melhoria de conectividade e
desempenho.

Regifio Descricio F]:l[:r?:il:tde
Regidio 1 ICHS 2
Regido 1 1GHLDY 2
Regifio | 1. 2
Regido 1 1E 2
Regido 1 FCA 2
Regido | Museu Rondon .
Regido 1 Psicologia 2
Regidio 7 | ICET/FAET - Bloco A - Diregiio ¢ “"Rodoviarna™ 3
Regiﬁﬂ 7 ICET/FALET - Bloco E - FAGEQ 3
Regidio 7 ICET/FAET - Bloco F - CQuimica 3
| Regido 7 ICET/FAET - Bloco F - Eng. Sanitaria 3
Regido 7 ICET/FAET - Bloco C - Eng. Civil 3
| Regido 7 ICET/FAET - Bloco B - Arguitetura 3
Regido 7 ICET/FAET - Bloco F - Figica 3
Regido 3 FENF - Bloco Dhdatico 4
Fegiio 3 FENF - Eng. Florestal 4
Regido 3 FAVET 4
Regido 3 FAAZ - Agronomia 4
Regido 3 PROEG/CAE 4
REEI&D 3 HOVET <+
Regido 5 Casario 5
REEI'M 5 Patrimdinio | PROGEP/CDH | EIT | EPP 5
Regifio 5 TV - Estidio Novo 5
Regiﬁu ® SIC - Geréncia de ViEilim:ia (i)
Repido 4 Reitoria T
Regido 6 CCBS1 — FM e FANLIT B
Regido 6 Bloco hdatico - CUVG B
Regido 6 CCBS2 - 1B B
Fegido 6 CCBS3 — ISC e FAEN B
Reg:iﬁu 2 Centro Cultural ]

2.4. Fase 4 — Areas sem Infraestrutura Adeguada

As dreas gue ainda ndio possuem infraestrutura de rede logica adequada, ou necessitam
de ampliacio para implementacio da solugho de rede sem fio. O processo de licitacio
estd em andamento SEI 23108 056198/2023-88 (CONTRATACAD DE SERVICOS).

Regifio Descriciin Fmﬁgge
Regido 1 FACC | FE | ICHS | lGHD 2
Regiio | FE | FACC - Bloco Diddtico 4 2
Regido 1 IL | FCA 2
Regiio 7 FAET | ICET 3
Regido 7 1) - Bloco Dhdatico 9 3
Regiio 2 Centro Cultural 4
Fegido 3 FAAZ - Bloco Dudatico 5 5
Regido 3 FENF - Bloco Didatico 3 5
Fegido 4 Editora 7
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Considerando que atualmente estamos na fase 4 de instalacdo dos equipamentos da marca HPE Aruba Network, adquiridos através
do Pregdo n° 33/2023 e ata de registro de preco N.° 84/2023, fornecimento de bens de TIC (equipamentos e licenciamento de
software), prestacdo de servicos para implantagédo de solucdo de rede sem fio Wi-Fi 6 (802.11ax), do fabricante Aruba network.

Nesse sentido e considerando a implantagdo da rede, sendo necessario neste momento a ampliagcéo da rede WIFI 6 existentes, a fim
de preservar investimos e padronizar a solu¢do adquirida, bem como aproveitar a solugdo de gerenciamento de rede (Aruba central) e
seguranca (Clear Pass) ja implantadas e em pleno funcionamento e atendimento da comunidade académica.

Necessario a ampliagdo da rede wi-fi visando uma melhor performance educacional da comunidade académica, isso inclui pesquisas,
aulas, estudos entre outras atividades que uma rede segura e de alta qualidade pode proporcionar aos alunos e professores e
considerando os investimentos realizados adquirindo a solucéo de wi-fis do fabricante Aruba network para dar continuidade ao legado
ja existente na UFMT, ampliacdo da solugdo existente, através do Pregdo n° 33/2023 e ata de registro de prego N.° 84/2023.

Sobre a padronizacédo de equipamentos, conforme ACORDAO 2789/2019 — PLENARIO de 20/11/2019 do Tribunal de Contas da
Unido (TCU), temos a seguinte recomendacéo:

“A falta de padronizagdo das tecnologias afeta o acimulo de conhecimento e a disseminagdo de boas praticas, o que poderia reduzir
as necessidades de capacitacdo de pessoal e tornar a troca de experiéncias e movimentagdo de pessoal mais eficiente. Além disso,
diminui a possibilidade de o Estado tirar proveito do efeito escala como grande comprador de tecnologia, aumentando a presséo
sobre os custos. Por fim, dificulta a interoperabilidade entre os ambientes, tornando-se um incentivo perverso a criagao de silos de
informagdo, o que tanto emperra a integracao de dados para a prestagdo de servigos publicos eficientes, sem contar com o esforgo
adicional que impd&e as areas de Tl para lidar com tais complexidades.”

Por fim, espera-se, com a presente contratacdo, alinhar as melhores préaticas de mercado e ao mesmo tempo em conformidade com a
legislacdo vigente que determina que sempre que necessario o 6rgdo utilize da padronizacao de tecnologias.

A presente justificativa alcanga guarida na Lei n°® 14.133, em seu artigo 41, § 3°, inciso |, alineas a e b:
Art. 41. No caso de licitagdo que envolva o fornecimento de bens, a Administragdo podera excepcionalmente: | -indicar uma ou mais
marcas ou modelos, desde que formalmente justificado, nas seguintes hipéteses:

a. em decorréncia da necessidade de padronizag&o do objeto;

b) em decorréncia da necessidade de manter a compatibilidade com plataformas e padr@es ja adotados pela Administracao;

Do acima exposto, o ETP visa atender as necessidades de conexdo sem fio do campus de Cuiaba em sua totalidade, faz-se
necessario que a ampliacao da rede leve em conta a atual solucéo de rede sem fio utilizada no Campi de Cuiaba, bem como a total
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compatibilidade com os softwares de gerenciamento em uso na instituicdo. Nesse sentido, visando unificar, padronizar, modernizar,
ampliar, aprimorar a capacidade, gestdo e o controle de acesso e reserva técnica da rede sem fio institucional da solucdo de
gerenciamento de rede (Aruba central) e seguranga (Clear Pass) instalados e em pleno funcionamento e atendimento da comunidade
académica.

3.2 - INFRAESTRUTURA ATUAL DE REDE SEM FIO DOS DEMAIS CAMPI

Em 2019, foi firmada uma parceria entre a UFMT e o Ministério Publico do Trabalho da 232 Regido - MPT (23108.086792/2019-17)
para ampliar o acesso a rede institucional e a Internet nos campi Cuiabd, Sinop (CUS) e Araguaia (CUA), unidades de Barra do
Garcas e Pontal do Araguaia, envolvendo diversas areas de infraestrutura, incluindo a instalagcdo e ampliacdo da solugcéo de rede
sem fio. O projeto visava garantir a cobertura total de rede sem fio nos campi de CUS e CUA, em suas respectivas unidades. Para
tanto, foi elaborado um estudo, que incluiu a realizagdo de uma projecéo nas plantas baixas dos prédios das unidades, distribuindo
0s Access Points (APs) em um raio de cobertura de 14m para determinar a quantidade e posicionamento preliminar dos

. P . . . 2 . -
equipamentos. O CUA é dividido em 02 unidades e possui aproximadamente 80 edlflcagoes[] (unidades académicas e
administrativas), a estrutura inclui quadra poliesportiva, blocos multiso, planetéario, restaurante universitario (RU), biblioteca, entre

outros. O CUS possui aproximadamente 35 edificagf)es[sl (unidades académicas e administrativas), a estrutura entre salas de aula,
laboratorios, hospital veterinario, restaurante universitario (RU), entre outros. A equipe de elaboracdo do projeto realizou visitas
técnicas para ajustar a quantidade de APs necessarios, considerando as questdes estruturais e a densidade de pessoas em cada
ambiente. O projeto, iniciado em 2020 e finalizado no final de 2021, entregou 102 APs para os campi de Sinop e Araguaia, a
pandemia da COVID-19 impactou o cronograma.

A parceria com o MPT contemplou a ampliagcao da solucéo de rede sem fio com a solugdo Ubiquiti, que ja estava implantada nos
campi de Sinop e Araguaia, sendo uma aquisi¢do propria da UFMT. No Campus Universitario do Araguaia (CUA), a solucéo foi
adquirida em 2019 (23108.049098/2019-19) e ampliada em 2020 (23108.098809/2020-12). J4 no Campus Universitario de Sinop
(CUS), a solucao foi adquirida em 2018 (23108.972258/2018-44) e ampliada em 2020 (23108.077031/2020-16).

A tabela 3 apresenta o quantitativo de equipamentos de rede sem fio existentes previamente e entregues pela parceria, ainda em
uso no campus de Sinop e Araguaia (unidades de Barra do Garc¢as e Pontal do Araguaia).

Tabela 3 - LEVANTAMENTO DA QUANTIDADE ATUAL DE APS E
EQUIPAMENTOS

Modelo CUA Cus
Ubiquiti Unifi XG Server (UAS-XG) 1 1
Unifi Security Gateway Pro (USG PRO 4) 1 1
Access Point UAP-AC 139 83

Cabe-se destacar ainda que o Campus de Varzea Grande (CUVG) ndo possui estrutura de rede sem fio, pois o campus esta em
construcdo e ndo ha previséo de entrega. Ademais as atividades do campus estéo sendo realizadas provisoriamente no campus
de Cuiaba, possuindo cobertura de rede sem fio nas unidades administrativas (Bloco Didatico 2 subsolo e Edificagdo compartilhada
com a PROPEG) e parcial nas salas de aula e ambientes académicos.

No ano de 2024 realizou-se a contratacéo de solucédo de rede sem fio, com fornecimento e servigos de implantagéo e treinamento,
com o objetivo de ampliar e modernizar a infraestrutura de rede da UFMT, nos campus de Cuiaba, Araguaia (Barra do Gargas e
Pontal do Araguaia) e Sinop, conforme documentado no processo SEI n® 23108.022247/2023-89.

O processo de licitatério Resultou nas Ata SRP 86-2023 (equipamentos Ubiquiti) para atendimentos dos Campi de Sinop e
Araguaia. Além disso e considerando a disponibilidade de recursos orgcamentérios foi possivel adquirir uma grande parte dos itens
da Ata SRP 86-2023 (equipamentos Ubiquiti)) para atendimentos dos Campi de Sinop e Araguaia, conforme descritos abaixo:

ARP 86/2023
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PONTO DE ACESSO SEM FIO INDOOR UND 146 144
802.11AX - TIPO 3 Modelo: Ubiquti U6 Pro SKU: U6-Pro Adaptador injetor
14 [PoE ou PoE+ (Power Over Ethernet);
Modelo: Ubiquiti U-PoE-af (PoE 15W)

15 SOLUC}AO DE GERENCIAMENTO DE REDES E SEGURANCA -| UND 4 4
GATEWAY

Modelo: Ubiquiti Dream Machine Special Edition SKU: UDM-SE-BR
HD Seagate 1TB BarraCuda, 3.5' Modelo: ST1000DM010

Do acima descrito, este ETP visa atender as necessidades de conexdo sem fio do campi de Sinop e Araguaia em sua
totalidade. As sec¢Bes 3.1 e 3.2 detalham o parque tecnoldgico instalado, evidenciando que a UFMT ja superou a fase de
introducdo de tecnologias corporativas, possuindo uma base sélida de equipamentos Aruba e Ubiquiti adquiridos entre 2020 e
2024. Entretanto, os levantamentos indicam que a cobertura atual é apenas parcial, com zonas de "sombra" que impactam os
indicadores de satisfagdo académica.

3.3. Conclusdo do Diagnéstico e Diretrizes de Atualizacao

O estudo realizado consolidou um diagnostico preciso que identifica necessidades distintas, porém convergentes, para a
modernizacdo da conectividade na UFMT. Em sintese, a estratégia de atualizagdo deve observar os seguintes pilares:

1. Preservacdo de Legado e Eficiéncia Operacional: A continuidade das plataformas Aruba (Lote 1 - Cuiabd) e Ubiquiti (Lote 2 -
Sinop/Araguaia) fundamenta-se na protecdo do investimento ja realizado. A introdugdo de um terceiro fabricante criaria silos de

gestdo e elevaria o Custo Total de Propriedade (TCO) devido a necessidade de novos treinamentos e infraestruturas de
gerenciamento redundantes.

2. Adocao Hibrida de Vanguarda (Wi-Fi 6 e 7): A Administracdo deve exercer o "dever de planejar" contra a obsolescéncia
tecnolégica. Recomenda-se a expansao utilizando o Wi-Fi 6 para ambientes de densidade padrdo e o Wi-Fi 7 em pontos criticos
de alta concentracd@o (auditorios, bibliotecas e laboratdrios), garantindo que a UFMT esteja preparada para a nova geragéo de
dispositivos moveis de alta performance.

3. Foco na Qualidade da Experiéncia (QoE): A expansdo nao visa apenas a cobertura geografica, mas a estabilidade do sinal
(minimo de -67dBm) e a reducao de laténcia. Este projeto é o instrumento chave para elevar o indice de satisfagdo do usuario de
70,8% para a meta institucional de 80% até 2028.

4. Padronizacdo e Seguranca: A unificacdo do controle de acesso via Aruba ClearPass e UniFi Gateway é vital para garantir que as
politicas de ciberseguranca e autenticacéo (id.UFMT) sejam aplicadas de forma transparente em todos os campi, mitigando riscos
de intrusdo e falhas de governanca.

Deste modo, a solucé@o a ser contratada deve assegurar a interoperabilidade nativa com os ecossistemas existentes, garantindo
uma rede resiliente e escalavel que atenda as demandas de ensino, pesquisa e extensado pelos préximos anos. Cabe ressaltar
gue as demandas do Campus de Varzea Grande ndo foram consideradas neste estudo, uma vez que ainda n&do ha previsdo de
entrega do referido campus.

. https://docs.google.com/presentation/d/1eS51KweMkfyRVfuKtVDqOnelw1j7C8DIu-5YOL6WSUI/edit?usp=sharing
. https://web01.cua.ufmt.br/
el https://www.ufmt.br/curso/cef/pagina/curso/8761

4. Area requisitante

Area Requisitante Responsavel
Geréncia de Operacdes e Redes - GOR / STI Thayron Crystian Hortences de Moraes
Geréncia de Aquisicoes e Planejamento (GAP-CUA) Neumerson Alves Teixeira
Geréncia de Aquisi¢des e Planejamento (GAP-CUS) Rafael Lima Custodio
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5. Necessidades de Negocio
5.1 Alinhamento Estratégico e Governanca Institucional

A legitimidade de qualquer dispéndio publico reside na sua capacidade de entregar valor publico e atender aos objetivos estratégicos da
organizacdo. No contexto da administracdo publica federal, o "dever de planejar' ndo é apenas uma boa pratica, mas um principio
positivado no art. 5° da Lei n° 14.133/2021. Portanto, a primeira camada de fundamentagéo desta contratacdo é o seu alinhamento
intrinseco com os macro-objetivos da UFMT.

5.2 Convergéncia com o Plano de Desenvolvimento Institucional (PDI 2024-2028)

O PDI 2024-2028 € o documento norteador que define a identidade e os rumos da UFMT. A andlise deste instrumento revela que a
expansao da conectividade é transversal a todos os eixos de atuagéo da universidade. A missdo da UFMT de "formar cidadéos, qualificar
profissionais, produzir conhecimentos e inovagdes conectados com a sociedade” depende, na contemporaneidade, de uma infraestrutura
digital resiliente.

No Eixo Ensino, o PDI estabelece metas claras para a melhoria da qualidade da graduagdo e da pds-graduacdo. A modernizacao
pedagdgica, que inclui o uso intensivo de Ambientes Virtuais de Aprendizagem (AVAs), metodologias ativas e bibliotecas digitais,
pressupde que o estudante tenha acesso a rede em qualquer local do campus, ndo apenas em laboratérios de informatica fixos. A
"sombra digital" — areas do campus sem cobertura de sinal — atua como um fator de exclusdo, impedindo que estudantes em situagdo
de vulnerabilidade, que dependem da infraestrutura da universidade, acompanhem as atividades académicas. O investimento em Wi-Fi 6,
portanto, responde diretamente ao objetivo de "Melhorar a qualidade do ensino de Graduagéo e P6s-Graduagéo".

No Eixo Pesquisa e Inovagdo, a universidade busca "desenvolver produtos e processos para resolver problemas da sociedade”. A
pesquisa moderna € intensiva em dados. Laboratdrios, grupos de pesquisa e nicleos de inovacdo demandam alta largura de banda e
baixa laténcia para a transferéncia de grandes volumes de dados, acesso a repositérios internacionais e colaboragdo em tempo real. A
infraestrutura atual, baseada em padrdes anteriores (Wi-Fi 5), ja apresenta gargalos que limitam essas atividades. A atualizacdo para Wi-
Fi 6 é estratégica para manter a competitividade cientifica da instituicao.

No Eixo Gestao, o PDI preconiza a "Modernizacao da Infraestrutura de TI" como um objetivo explicito. A gestdo universitaria eficiente
depende de sistemas integrados (ERP, sistemas académicos) que precisam estar acessiveis aos servidores técnicos e docentes em seus
locais de trabalho. A mobilidade proporcionada por uma rede sem fio robusta permite a flexibilizagdo dos espacos de trabalho e a
agilidade nos processos administrativos, contribuindo para o objetivo de "Melhorar a governanca e a gestao administrativa".

5.3 Aderéncia ao Plano Diretor de TIC (PDTIC 2024-2029)

O PDTIC é o instrumento tatico que traduz as diretrizes do PDI em ag¢des tecnoldgicas concretas. O PDTIC vigente (2024-2029) foi
elaborado a partir de um diagnostico preciso das fraquezas (Weaknesses) da instituicdo, onde o "Déficit na infraestrutura” foi identificado
como um ponto critico na analise SWOT.

A contratacdo em tela atende diretamente ao Objetivo Estratégico de TIC 2 (OETIC-2): "Impulsionar o sucesso académico e a inovagéo,
empregando solugBes e tecnologias emergentes para uma UFMT mais conectada". Este objetivo desdobra-se em Resultados Chave
(KRs) que sao métricas de sucesso para a gestdo de TI:

® KR1: Reduzir elementos que causam a insatisfacdo dos usuarios. Os relatérios de satisfagdo citados no ETP indicam que a
instabilidade da rede é uma das principais queixas da comunidade académica, com indices de satisfacdo estagnados em torno de
70%, abaixo da meta de 80%.

® KR2: Aprimorar produtos de Tl com maior indice de reclamacdes. A rede Wi-Fi &, invariavelmente, o servi¢co de Tl mais visivel e
criticado pelos usuéarios finais.

Ademais, o PDTIC alinha-se a Estratégia de Governo Digital (EGD), buscando um "Governo Centrado no Cidadao" e "Infraestrutura
Resiliente". A implementagédo de uma rede Wi-Fi 6 ndo é apenas uma atualizagdo de hardware, mas a consolidacdo de uma plataforma
que suportard a transformacéo digital da universidade pelos préximos cinco a sete anos, garantindo a sustentabilidade dos servigos
digitais ofertados a comunidade.

Melhorar a governanga e gestdo administrativa (PDI UFMT 2024-2028 — Objetivo 1 - Meta
1) Indicador 1.1: Percentual de itens atendidos do iIESGo

Melhorar a governanca e gestédo administrativa (PDI UFMT 2024-2028 — Objetivo 1 Indicador 1.2:
indice de Satisfacdo dos Servicos de TI, com as seguintes estratégias:
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- Modernizar e padronizar o parque tecnolégico da UFMT;

- Aumentar a disponibilidade, seguranca e capacidade dos sistemas e servi¢os de tecnologia da
informacao;

- Ampliar a cobertura, disponibilidade e velocidade do acesso a Internet e sistemas de informacéo;

Modernizagéo da Infraestrutura de TI (PDI UFMT 2024-2029 — Objetivo 3)

PDTIC UFMT 2024-2029 - OETIC-1: Desenvolver iniciativas voltadas para aprimorar a governanca e
protecdo de dados, ampliando a capacidade de entrega por meio da integracdo interinstitucional e da
adogé&o de uma cultura agil.

PDTIC UFMT 2024-2029 - OETIC-2: Impulsionar o sucesso académico e a inovac¢do, empregando
soluges e tecnologias emergentes para uma UFMT mais conectada. Isso inclui o aproveitamento da
Tl orientada ao usuario como um instrumento de inovagao e produtividade.

KR1: Reduzir elementos que causam a insatisfacdo dos usuarios relatados nas pesquisas

KR2: Aprimorar os produtos de TI com maior indice de reclamagdes nas pesquisas

PDTIC UFMT 2024-2029 - OETIC-3: Promover a transformacéo digital 2.0, incorporando inovacéao,
governanca de dados e automacdo inteligente

PDTIC UFMT 2024-2029 - OETIC-4: Aprimorar constantemente a ciberseguranca e a protecdo dos
dados institucionais e individuais, garantindo a integridade, confidencialidade e disponibilidade das
informacdes.

PDTIC UFMT 2024-2029 - OETIC-5: Cultivar um ambiente de exceléncia técnica e colaborativa, com
equipes e colaboradores continuamente capacitados. Isso sera alcancado por meio de 19 uma cultura
de autogerenciamento, responsabilidade e resultados.

Modernizacao da Infraestrutura de TI (PDI UFMT 2024-2029 — Obijetivo 3)

10

Executar a ampliacdo da cobertura de rede sem fio nos campi da UFMT (PDI UFMT 2024-2028 —
Objetivo 3 - Meta 1)

11

Potencializar os Recursos Humanos de TIC (PDTIC UFMT 2024-2029 — Eixo 1 - Objetivo 1)

12

Disponibilizar Ferramentas Educacionais com Base em Recursos de TIC (PDTIC UFMT 2024-2029 —
Eixo 3 - Objetivo 1)

13

Garantir a disponibilidade de recursos e servigos de TIC (PDTIC UFMT 2024-2029 — Eixo 3 - Objetivo
2), implementando melhorias nas solucdes e estruturas de redes e comunicacdo (N13), melhorando a
manutencdo de média e baixa complexidade em rotinas de TIC (N14) e a cobertura de rede de
Internet (N15)

14

Disponibilizar Servigos de Tecnologia de Comunicagdo Institucional (PDTIC UFMT 2024-2029 — Eixo
4 - Objetivo 1), melhorando o desempenho da transmissdo de dados (N20) e ampliando a cobertura
de rede Eduroam na UFMT (N21)

15

Atender as Unidades Académicas e Administrativas e Comunidade Académica, com acesso a internet
via rede sem fio, com servicos de qualidade, disponibilidade, agilidade e confiabilidade (N12, N13 -
PDTIC UFMT 2024-2029), possibilitando maior produtividade

16

Politica de integracdo do sistema Gov.BR na autenticagdo de usuarios, conforme diretrizes
DECRETO N° 10.332, DE 28 DE ABRIL DE 2020
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17 |Consolidar a estrutura de TIC da UFMT (N22 - PDTIC UFMT 2024-2029 — Eixo 4 - Objetivo 1)

Estratégia Federal de Governo Digital para o periodo de 2024 a 2027 e a Infraestrutura Nacional de

18
Dados - DECRETO N° 12.198, DE 24 DE SETEMBRO DE 2024

Considerando que ha setores da UFMT que possuem na rede sem fio sua Unica forma viavel de conexao a rede da UFMT, visto que nem
sempre ha infraestrutura de rede cabeada suficiente para atender a toda a comunidade universitéria.

Frequentemente, isso acontece por alteragdes de layout que ndo foram previamente comunicadas a STI, assim como de limitag6es
relacionadas a propria infraestrutura dos prédios da UFMT, muitos deles antigos e que, originalmente, na época de sua construgao, ndo
contemplavam projetos de redes estruturadas.

Como consequéncia, diversas unidades administrativas e académicas acabam néo tendo pontos de rede suficientes, para a quantidade
de usuérios trabalhando naquele local. Assim, a rede sem fio mostra-se como Unica opg¢édo disponivel para o acesso aos sistemas
administrativos e educacionais.

Muitas vezes a rede sem fio apresenta-se também como uma abordagem mais rapida e mais econémica para a UFMT providenciar o
acesso a rede para novas instalagoes.

Em outros casos, a rede sem fio é disponibilizada de forma redundante para assegurar a conectividade nos locais cuja infraestrutura de
rede cabeada apresenta falhas, seja por rompimento de fibra ou outros problemas.

Pelo acima exposto, vimos que a ampliacdo da rede sem fio é essencial hoje na UFMT, de forma que é preciso ter Roteadores sem Fio
(Access Point) a disposigdo para pronta instalagdo em caso de necessidade.

6. Necessidades Tecnolégicas

Prover ALTA DISPONIBILIDADE: Ampliar a cobertura de rede Wi-Fi por meio do emprego de
1 [equipamentos de maior robustez e abrangéncia, que operem no padrédo IEEE 802.11ax (Wi-Fi6) e que
suportem padrdes anteriores, garantindo, dessa forma, 0 acesso a internet de alta disponibilidade.

Prover ESCALABILIDADE: Flexibilizar, otimizar custos e o crescimento da infraestrutura de TIC,
2 |expandir as redes corporativas Wi-Fi, reduzindo o uso da rede metélica e consequentemente
diminuindo o uso de switches.

Prover MOBILIDADE: Possibilitar a conexdo a rede dentro de outros ambientes da instituicdo
(unidades académicas e administrativas), possibilitando versatilidade nas alteracdes de layout; com
autenticacdo integrada institucional (id.UFMT), devendo garantir a facil identificacdo e conexdo pelo
usuario, proporcionando agilidade no acesso a rede institucional.

Prover ALTO DESEMPENHO DA REDE: A adocao de equipamentos no padrdo Wi-Fi 6 (IEEE 802.11
ax) deve permitir:

Taxas de dados mais altas;

Alto desempenho;

Melhor utilizac@o do espectro de radiofrequéncia;

Menor laténcia;

Suporte a conexdo simultaneamente de diversos clientes em um mesmo ambiente;
Maior capacidade e abrangéncia;

Economicidade.
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Prover SEGURANCA DA REDE: A adogéo de equipamentos no padrdo Wi-Fi 6 (IEEE 802.11ax) deve
permitir:

Controle de acesso a rede;

5 ® A solucdo deve permitir acessos gerenciados através perfis com permissdes distintas de
acordo com um nivel categorizado.
Implementar criptografia do trafego de dados e controle no padrdo WPA3 e anteriores;
Reduzir riscos e vulnerabilidades de seguranca da informacéo;

® Aperfeicoar o nivel de seguranca da informacéo na utilizacédo de equipamentos com
funcionalidades aprimoradas.

® A solucdo deve podera ser implementada, em caso de necessidade, por provisionamento zero-
touch.

Prover GERENCIAMENTO CENTRALIZADO: Possibilitar o gerenciamento centralizado da solugao de
rede sem fio, devendo realizar a autenticagdo da rede em uma base unificada de usuarios (id.UFMT)
6 |e de ferramenta para gestdo de perfis de usuarios, proporcionando o monitoramento mais eficiente
dos servigos e 0 aumento da seguranca dos dados institucionais, reduzindo, assim, a sobrecarga de
trabalho da equipe técnica

7 |Consolidar a estrutura de TIC da UFMT

8 |Reserva técnica de equipamentos

Em virtude da expanséo da utilizacdo da rede sem fio na UFMT nos ultimos anos, em especial em 2023 por meio do
Processo SRP 33/2023 a STI/UFMT adquiriu nova solucdo de rede Wi-Fl, ainda em garantia e dispde dos softwares
como Aruba Central, Clear Pass para gerenciar os ativos de rede LAN e WLAN. Unidade que compdem hoje a
implementacdo do planejamento de maior controle da rede, e ainda dispde atualmente de Access Points Aruba em
nameros insuficientes para eventuais instalagdes / expansdes da rede sem fio.

Considerando que, por diversas vezes, o fornecimento de rede de dados aos usuérios da UFMT, em determinados
locais e circunstancias mostra-se mais viavel através de rede sem fio, inclusive, também como redundancia facilitando
0 acesso aos dispositivos moveis, e sendo alternativa onde infraestrutura tem limitacées de pontos para acesso fisico,
entende-se como fundamental termos mais roteadores sem fio a disposicdo para atendimento as demandas
existentes e que eventualmente surgirem, sob pena de atrasar ou ndo conseguir fornecer o acesso suficientes a rede
de dados aos servidores, alunos, pesquisadores, clientes internos e externos da UFMT.

Considerando também as constantes mudancas tecnoldgicas de sistemas internos e externos utilizados, migrando os
sistemas fisicos para sistemas digitais, até a completa digitalizacdo de todos os processos e procedimentos, cada vez
mais exigem a transmissdo de dados, e melhora nos sistemas de controles e seguranca de acesso a rede, da
gualidade da rede de dados, e demais controles e seguranca.

Assim, diante de um padréo ja estabelecido para atender as necessidades, e apés a aquisicdo de Access Points
Aruba anteriormente, portanto hoje ja implementados e os quais atendem plenamente as necessidades da UFMT,
motivo pelo qual seguimos com o planejamento e ampliacdo nos mesmos padrdes e marca para completa
compatibilidade, unicidade de garantia, suporte padrdo de atendimento, aproveitamento do investimento ja realizado
em software e conhecimento da equipe.

Oportunamente, embora dimensionado o0 quantitativo estimado, por diversas circunstancias de mudancas tanto
administrativas como em outros fatores, entende-se que € necessario que tais equipamentos sejam adquiridos
através de Ata de Registro de Precos, possibilitando a aquisicdo dos Access Points conforme a real necessidade e
capacidade de aquisicdo da UFMT.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Demais requisitos necessarios e suficientes a escolha da solucéo de TIC
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Gerenciamento: A solucdo deve dispor de painel administrativo centralizado, que facilite a
geréncia dos equipamentos Devera ser compativel com a solugdo de gerenciamento de rede
sem fio atualmente instalada na UFMT, solugdo Aruba Aruba CENTRAL e Clear Pass que
possuem a finalidade de gerenciamento dos ativos de rede LAN e WLAN

1.1 Visualizag&o e Monitoramento em Tempo Real
- Mapa visual da cobertura de rede (heat mapping)
- Dashboard com 15+ métricas por AP (taxa de ocupacéo, dispositivos conectados,
throughput, laténcia, poténcia de sinal)
- Alertas automaticos (disponibilidade <99,5%, laténcia >50ms, dispositivos suspeitos)
- Histérico de performance (minimo 90 dias)

1.2 Gerenciamento de Usuarios
- Autenticagdo integrada com id.UFMT (LDAP/AD)
- Suporte a 4 perfis: Estudantes, Professores, Funcionarios, Visitantes
- Politicas de acesso diferenciadas (largura de banda, servigos)
- Isolamento automatico de dispositivos ndo autorizados

1.3 Seguranga
- Criptografia WPA3 (e suporte retroativo a WPA2)
- Deteccao de intrusdo e anomalias de trafego
- Quarentena automatica de dispositivos comprometidos
- Logs de auditoria com timestamp e IP (90 dias minimo)
- Conformidade com LGPD (Lei 13.709)

1.4 Relatérios (Automaticos, Mensais)
- Disponibilidade por campus (SLA =99,5%)
- Incidentes e tempo de resolucao
- Conformidade de seguranca
- Auditoria de acesso por usuario
- Exportacdo em CSV, PDF, Excel

1.5 Integracao
- API REST para sistemas terceiros
- Webhooks para eventos criticos
- Integragdo com sistema de tickets (Asserto/ServiceNow)
- Suporte a SNMP v3

Capacidade: A solugéo devera possuir desempenho suficiente para atender ao volume de
usuarios, dados e transa¢des demandados pela UFMT, sem degradagdo de desempenho

A implantacdo deve ser realizada por profissionais especializados da CONTRATADA e/ou
proprio fabricante para a solugdo proposta, que possuam certificacdes na tecnologia da
solugdo adquirida, que lhes confiram as competéncias necessarias para a realizacdo dos
respectivos servicos.

Devido a complexidade da implantacdo da solugdo a contratada deve apresentar as seguintes
certificagBes como requisito de habilitacio:

Aruba Certified ClearPass Professional (ACCP)

Aruba Certified Switching Associate (ACSA)

Requisitos Técnicos; Arquitetura Tecnol6gica: A solugédo devera ser compativel com a
solugdo de gerenciamento de rede sem fio atualmente instalada na UFMT, assim com Aruba
Aruba CENTRAL e Clear Pass que possuem a finalidade de gerenciamento dos ativos de rede
LAN e WLAN.

Requisitos Ambientais: Atendimento a legislagdo ambiental brasileira para producéo e
descarte de materiais

Adequacdo do ambiente para execucdo contratual: A solucdo devera ser totalmente
integravel com equipamentos e softwares em uso na UFMT.
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Requisitos Implantacdo: N&o se aplica, em virtude de que a rede sem fio Aruba ja esta
implantada na UFMT. Nessa contratagdo apenas deseja-se adquirir mais itens da mesma
solucdo de Rede sem fio para cumprir com necessidades de expansdo. Nesse sentido, a
solugdo devera dispor de switches com portas Ethernet multigigabit 802.3bz.

Requisitos infraestrutura: A solucdo devera prever a instalagéo de infraestrutura de rede
I6gica quando necessaria para o pleno funcionamento do projeto.

Requisitos Legais: A solucdo devera estar consoante com a legislacdo que rege os
processos de contratacao no setor publico (Lei 8.666/93 e suas alteragfes e regulamentacdes)

Requisitos de Capacitacdo: A contratada devera prestar treinamento para os técnicos de TIC
da UFMT que fardo o gerenciamento da solucdo. Devera dispor, ainda, de equipe
especializada, constituida por profissionais com a qualificacdo adequada a execucdo para
implantacéo dos equipamentos adquiridos, bem como para capacitacéo de técnicos de TIC da
UFMT

10

Requisitos de Logistica: A contratada devera entregar todos os equipamentos nos
enderecos listados no edital dentro do prazo de entrega estabelecido no mesmo; em caso de
contratagdo da solugdo como servico serd descrito no termo de referéncia as
responsabilidades da empresa em relagédo a logistica

11

Requisitos de Seguranca: O acesso ao ambiente fisico/l6gico devera ser realizado apos
ciéncia do gestor de contrato e fiscal técnico, que designardo a supervisao de um técnico de
TIC e de forma limitada ao escopo do projeto. Toda informacao sigilosa ou privada da UFMT
que os profissionais venham a ter acesso em funcéo da prestagédo de servigcos, ndo poderéo
ser revelados ou facilitados o seu acesso a terceiros.

Os procedimentos adotados pela contratada na execugcdo de toda e qualquer atividade
deverdo ser autorizados pelo Gestor do Contrato e acompanhado pelo Fiscal Técnico do
contrato ou por servidor(es) expressamente autorizado(s) por ele, que avaliara questdes de
confidencialidade, integridade, disponibilidade e autenticidade, ou outros atributos da
seguranga da informagao pertinentes as atividades a serem realizadas.

A Contratada devera abster-se de veicular publicidade ou qualquer outra informacdo acerca
das atividades objeto da contratagdo, sem prévia autorizagdo da UFMT. Ela se compromete
também a prestar esclarecimentos a UFMT sobre eventuais atos ou fatos noticiados que a
envolvam independentemente de solicitagéo.

Requisitos de Suporte: A contratada devera prestar garantia para todos os equipamentos
adquiridos, cobertos por garantia do fabricante no Brasil, conforme as especificagfes do edital,
obedecendo forma e prazo de atendimento/solugdo; e/ou suportar 0s servigos contratados.

Os servigos Assisténcia Técnica e Garantia deverao ser prestados por técnicos devidamente
capacitados nos produtos em questdo, bem como, com todos os recursos ferramentais
necessarios para a prestagdo dos servicos e ainda devidamente identificados por meio de
cracha de identificagdo ou uniforme da empresa prestadora de servigos.

A garantia devera ser prestada com vistas a manter os equipamentos fornecidos em perfeitas
condi¢bes de uso, sem qualquer 6nus ou custo adicional para a UFMT, garantia abrange a
realizacdo da manutencéo corretiva dos bens pela prépria CONTRATADA, ou, se for o caso,
por meio de assisténcia técnica do fabricante, conforme as normas técnicas especificas.

Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos apresentados
pelos bens, compreendendo a substituicdo de pecas, a realizacdo de ajustes, reparos e
corregfes necessarias.

As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser
substituidas por outras novas, de primeiro uso, e originais, que apresentem padrfes de
qualidade e desempenho iguais ou superiores aos das pecas utilizadas na fabricacdo do
equipamento.
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12

O custo referente ao transporte dos equipamentos cobertos pela garantia serd de
responsabilidade da CONTRATADA.

Todas as caracteristicas minimas exigidas na solucdo, inclusive os termos de garantia,
deverdo ser comprovadas mediante documentacéo Oficial do fabricante.

Deve possuir garantia do fabricante, por declaragédo do fabricante (ou Part Number especifico
para este os itens solicitados),

Os prazos e condi¢cdes de garantia estdo descritos na secdo de Garantia dos produtos e
Servicos.

Os equipamentos da solugdo proposta: switches e pontos de acesso deverdo possuir
Garantia, devidamente comprovada por documento, onde o Fabricante devera disponibilizar
um suporte que permita a abertura de chamado efetuado por técnicos da contratante, via
chamada telefénica local, a cobrar ou 0800, e-mail website ou chat do fabricante, ou a
empresa autorizada (em portugués — para o horario comercial — horario oficial de Brasilia) para
a substituicAo sem custos adicionais de componentes de hardware defeituosos (pecas,
acessorios e outros que se facam necessérios) e o download de todas as atualizagdes de
software por um prazo de 5 (cinco) anos apos o encerramento das vendas deste produto;

Visando atender a padronizacdo que imponha compatibilidade técnica e de desempenho,
atendimento as melhores praticas de TIC, observadas, quando for o caso, as condi¢cdes de
manutencgdo, assisténcia técnica e garantia oferecidas, de que trata a lei 14.133/2021, este
item deve ser do mesmo fabricante dos demais equipamentos deste grupo (lote),
tais equipamentos sendo do mesmo fabricante da plataforma ja existente na UFMT, adquirida
por meio do processo Pregao 33/23, Contrato 114/23 de dezembro 2024, herdam suporte do
fabricante do Aruba Central sem custo adicional .

Ja o dispositivo de monitoramento da experiéncia final do usuario devera ter garantia minima
de 60 (sessenta) meses do FABRICANTE, devidamente comprovada por meio de termo de
garantia ou documento equivalente, nos mesmos moldes dos ja adquiridos em processo
anterior., mantendo-se o padrao ja adotado.

13

Capacitacao: Nao se aplica, em virtude de que a rede sem fio Aruba ja estar implantada na
UFMT e nessa contratacdo, apenas deseja-se adquirir uma ampliagdo da mesma plataforma
/solugdo, para cumprir com necessidades de expansao.

14

Requisitos de Sustentabilidade e Logistica Reversa

Em atendimento ao Decreto n° 10.936/2022, a Instru¢do Normativa n°® 01/2010 (Critérios de

Sustentabilidade Ambiental) e a Politica Nacional de Residuos Sélidos, sdo exigidos:

1. Eficiéncia Energética: Os equipamentos devem possuir tecnologias de economia de
energia, como o TWT (Target Wake Time) do Wi-Fi 7 e modos de "sono profundo"

assistidos por IA quando ndo houver clientes conectados, reduzindo a pegada de carbono

da institui¢éo.

2. Logistica Reversa: A contratada deve apresentar plano de logistica reversa para o
recolhimento e destinagéo final ambientalmente adequada dos equipamentos ao fim de
sua vida (til. Fabricantes como HPE e parceiros da Ubiquiti no Brasil possuem programas
de recolhimento e reciclagem que atendem a legislac&o brasileira.

3. Conformidade Ambiental: Os produtos devem atender as diretivas RoHS (restricdo de
substancias perigosas) e WEEE (residuos de equipamentos elétricos e eletronicos),
minimizando o uso de chumbo, mercirio e outros contaminantes
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15

Requisitos de Padronizacao (Indicacdo de Marca)

Fundamentado no Art. 41, |, da Lei 14.133/2021 e na jurisprudéncia do TCU (Acé6rdaos 2.400
12006, 2.600/2017 e 2.082/2023 - Plenario), justifica-se a padronizagcao das marcas para
garantir a interoperabilidade técnica e a economicidade operacional.

® Lote 1 (Cuiaba/VG) - Padrdo HPE Aruba Networking:

® Justificativa Técnica: A UFMT ja opera uma malha de gestdo complexa baseada
em Aruba Central e ClearPass. A introducdo de APs de outro fabricante impediria
a formacdo de clusters de roaming, quebraria a aplicacdo de politicas de
seguranca baseadas em contexto e exigiria duplicidade de plataformas de
gestao. O TCU reconhece que a "perda de funcionalidades de gerenciamento
centralizado" e o "risco a continuidade do servigco" sdo motivos validos para
padronizacao.

® Lote 2 (Interior) - Padrdo Ubiquiti UniFi:

® Justificativa Técnica: Os campi do interior possuem todo o seu ecossistema
(switches, gateways, APs) baseado em UniFi. A plataforma de gestdo é unificada
e dominada pelas equipes locais. A mudanca de marca implicaria em custos de
substituicdo de gateways e switches para manter a visibilidade da rede, além de
custos de learning curve

16

Requisitos de Seguranca da Informacao e Homologacao

® Homologacdo ANATEL: E condicdo indispensavel para a habilitacdo técnica que
todos os equipamentos de radiocomunicacao (APs) possuam Certificado de
Homologacdo emitido pela Agéncia Nacional de Telecomunicacdes (ANATEL), valido
e compativel com as especificacdes da banda de 6 GHz no Brasil (Ato n° 14.448/2017
e atualizag6es). Modelos como o Ubiquiti U7 Pro e a série Aruba 730 ja possuem
processos de homologac¢ao ou certificagdo compativeis com o mercado nacional.

® Seguranca Cibernética: Suporte nativo a WPA3-Enterprise (CNSA grade), deteccédo
de intrusdo sem fio (WIDS/WIPS) e isolamento de trafego de convidados.

17

As outras condi¢des de fornecimento da garantia seréo estabelecidas no Termo de Referéncia.

18. Experiéncia profissional: Buscando contratagdo de empresas com experiencia e capacitacdo técnica previa para atender a futura
contratacdo, a empresa vencedora devera, nos termos do Art. 30, inciso Il, da Lei 8.666/93, apresentar um ou mais Atestados de
Capacidade Técnico-Operacional, expedidos por pessoa juridica de direito publico ou privado, comprovando a entrega de bens iguais
(mesmo fabricante) de maiores relevancia aos que se pretende adquirir, em quantidade, licenciamentos (incluso nos pontos de Acesso
para funcionamento no Aruba Central) conforme Tabela abaixo:

LOTE 1

Tabela — Quantidade Minima de Itens para Comprovacéo de Capacidade Técnico-Operacional

Item

Descricao Quantidade
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PAR DE ALTA DISPONIBILIDADE

1 PONTO DE ACESSO SEM FIO INDOOR - TIPO 1 (MEDIA DENSIDADE) 30
2 PONTO DE ACESSO SEM FIO INDOOR - TIPO 2 (MEDIA/ALTA DENSIDADE) 20
6 SWITCH DE ACESSO 24 PORTAS 1G BASE-T COM POE+ 20
7 SWITCH DE ACESSO 48 PORTAS 1G BASE-T COM POE+ 15
8 SWITCH MULTIGIGABIT 48 PORTAS, SENDO AO MENOS 12 PORTAS 1G/2.5G/5G 18
BASE-T COM POE++
9 SWITCH DE DISTRIBUICAO, COM AO MENOS 16 PORTAS 10G SFP/SFP+ 02
LOTE 2
Tabela — Quantidade Minima de Itens para Comprovacgéo de Capacidade Técnico-Operacional
Item Descricao Quantidade
1 PONTO DE ACESSO SEM FIO INDOOR - UBIQUITI - TIPO 1 20
2 PONTO DE ACESSO SEM FIO OUTDOOR - UBIQUITI - TIPO 2 4
6 PONTO DE ACESSO SEM FIO - UBIQUITI - Campus - TIPO 3 2
7 SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA - GATEWAY - 1

O(s) atestado(s) apresentado(s) para ponto de acesso sem fio podera(ao) ser de equipamentos com tecnologia Wi-Fi6 ou 6E;

O(s) atestado(s) apresentado(s) devera(ao) demonstrar a capacidade técnica da LICITANTE em fornecer os bens licitados;

A licitante devera apresentar juntamente com a proposta, documento que comprove que ela é revendedora autorizada do fabricante e que
esta autorizada a fornecer tais produtos;

16. Metodologia de trabalho

A Contratada devera disponibilizar e-mail e/ou telefone de contato para servir como canal de comunicacdo entre a Contratante e a

Contratada para solicita¢des, atendimento de garantia e demais assuntos pertinentes a contratacao.

Os bens deverao ser novos, sem prévio uso, entregues em perfeito estado, em suas embalagens originais do fabricante, novos e lacrados.

O fornecimento dos equipamentos estd condicionado ao recebimento pela CONTRATADA de Ordem de Fornecimento (OF) emitida pela
CONTRATANTE, de acordo com - MODELO DE ORDEM DE FORNECIMENTO.

A Ordem de Fornecimento indicara o tipo de equipamento(s) e/ou servi¢o(s), a quantidade e a localidade na qual os equipamento(s) e/ou
servico(s) deverdo ser entregues.
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A CONTRATADA deve fornecer meios para contato e registro de ocorréncias do funcionamento do servigo contratado, da seguinte forma:
com funcionamento 24 horas por dia e 7 dias por semana de maneira eletrdnica e 08 horas por dia e 5 dias por semana por via telefonica.

O andamento do fornecimento dos equipamentos deve ser acompanhado pela CONTRATADA, que dara ciéncia de eventuais
acontecimentos a CONTRATANTE.

17. Manutencgao

A fim de evitar falhas na rede WIFI, ampliar-se-a também o uso do Equipamento de monitoramento para rede local e sem fio, configuravel
via software, com funcionamento simultdneo em pelo menos 02 (dois) radios nos padrées IEEE 802.11b/g/n/ax em 2.4GHz, 802.11a/n/ac
/ax em 5GHz, padrédo IEEE 802.11ax em 6GHz.

A soluc@o devera ser compativel com a solugdo de gerenciamento de rede sem fio atualmente instalada na UFMT, assim com Aruba
Aruba CENTRAL e Clear Pass para gerenciar os ativos de rede LAN e WLAN, visando atender & padronizagdo que imponha
compatibilidade técnica e de desempenho, atendimento as melhores praticas de TIC, observadas, quando for o caso, as condi¢des de
manutencao, assisténcia técnica e garantia oferecidas, de que trata a lei 14.133/2021. Logo , trata-se de continuidade , ampliagdo na
solucdo ja implementada, portanto os itens devem ser do mesmo fabricante dos demais equipamentos ja instalados adquiridos por meio
do processo Pregdo 33/2023, Contrato 114/23 de dezembro 2024, pois herdam suporte do fabricante do Aruba Central sem custo
adicional .

Tudo com objetivo de evitar falhas e manter um controle, gestao e funcionamento da solu¢éo com alto padréo .

18. Dos Critérios de Aceitagdo
A avaliagdo da qualidade dos produtos entregues, para fins de aceitagdo, consiste na verificagdo dos critérios relacionados a seguir:

Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pegas e componentes presentes nos produtos), de primeiro uso
(sem sinais de utilizag&o anterior), ndo recondicionados e em fase de comercializagdo normal, através dos canais de venda do fabricante
no Brasil (ndo serdo aceitos produtos com end-of-sale (EOS) e end-of-life (EOL)).

Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si, sem a utilizacdo de
adaptadores, fresagens, pinturas, usinagens em geral, furages, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos
ndo previstos nas especificagBes técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar forcadamente o
produto ou suas partes que sejam fisicas ou logicamente incompativeis.

Todos os componentes internos do(s) equipamento(s) devera(ao) estar instalados de forma organizada e livres de pressdes ocasionados
por outros componentes ou cabos, que possam causar desconexdes, instabilidade, ou funcionamento inadequado.

O numero de série de cada equipamento deve ser obrigatério e Unico, afixado em local visivel, na parte externa do gabinete e na
embalagem que o contém. Esse nimero devera ser identificado pelo fabricante, como valido para o produto entregue e para as condiges
do mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.

Os componentes internos deverdo ser homologados e testados (individualmente e em conjunto) pelo fabricante, assim, ndo sendo
admitida a adi¢&o ou subtracdo de qualquer elemento do equipamento pela LICITANTE.

Serédo recusados os produtos que possuam componentes ou acessorios com sinais claros de oxidagao, danos fisicos, sujeira, riscos ou
outro sinal de desgaste, mesmo sendo o componente ou acessorio considerados novos pelo fornecedor dos produtos.

Os produtos, considerando a marca e modelo apresentados na licitacdo, ndo poderdo estar fora de linha comercial, considerando a data
de LICITACAO (abertura das propostas).

8. Estimativa da demanda - quantidade de bens e servicos
Considerando o atual contexto do parque tecnoldgico nos campi da UFMT, a eventual aquisicdo de solugdo de Wi-Fi 6 (802.11ax),

constituida por equipamentos de conectividade (Controladoras, Pontos de Acesso sem Fio e Switches), Sistema de Controle de
Acesso, bem como o0s servigcos correlacionados, proporcionara a modernizacdo da cobertura de rede sem fio institucional,
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adotando tecnologias mais modernas e de baixo custo de expansdo, ampliando a cobertura de rede sem fio no campus da
instituicéo.

8.1. Estimativa para o Campus de Cuiaba

8.1.1. Access Points (AP)

Conforme apresentado nas sec¢fes 3.1 e 3.3, atualmente 0 Campus de Cuiaba possui uma solucdo de rede sem fio instalada,
adquirida no ano de 2024 de rede sem fio possui um gerenciamento centralizado (Aruba central e controle de acesso de rede
(Clearpass)), permitindo a administracdo de toda rede sem fio a partir de um Unico ponto, tal carateristica visa proporcionar o
gerenciamento da rede mais eficiente e segura. Nesse sentido, a solu¢édo possibilitou a implementacdo de medidas de seguranca
mais avancadas, como autenticacdo de usuarios, criptografia de dados e deteccéo de intrusdo, o que torna a rede sem fio mais
segura.

Além disso, o gerenciamento centralizado permite que a equipe de Tl monitore o desempenho da rede, também software de
controle de acesso a rede restringem o acesso de usuarios e dispositivos aos recursos com base em regras estabelecidas pela TI.

Assim como fechaduras e crachas de seguranca impedem que intrusos acessem recursos fisicos da organizagdo, como prédios e
escritorios, os controles de acesso a rede protegem os recursos digitais em rede contra acesso ndo autorizado.

Foram adquiridos através do Pregdo n°® 33/2023 e ata de registro de preco N.° 84/2023, fornecimento de bens de TIC (equipamentos e
licenciamento de software), prestacdo de servigos para implantagédo de solugdo de rede sem fio Wi-Fi 6 (802.11ax), do fabricante Aruba
Network.

Portanto, esse estudo considerou a ampliacdo e padronizagdo de solucdo de rede sem fio Wi-Fi 6 (802.11ax), instalada e em
funcionamento na instituicdo.

Para estimar o quantitativo de equipamentos de acesso sem fio para composi¢do do estudo técnico do campus de Cuiabad a UFMT,
inicialmente, foram selecionadas plantas arquitetdnicas representativas das diferentes edificagbes presentes no campus, levando em
consideracéo prédios de médio e grande porte, tais como o prédio da STI, Casaréo, bloco Didéatico de VG e FAET/ICET, para a realizacéo
de um site survey preditivo via software.

O survey preditivo utilizou-se dos arquivos de planta baixa desses locais, em formato CAD, no qual consta a informacédo das divisbes
estruturais, que atenuam o sinal de forma mais ou menos acentuada. Consideraram-se 0s tipos de paredes, se sdo de alvenaria, cimento,
drywall, diviséria, tipos de portas, se sdo de madeira sélida, madeira oca, metdlica, dentre outros pardmetros. E a partir dessas
informacdes foi possivel estimar a posicao e quantidade de APs necessarios para cada edificagao.

O "mapa de calor" gerado pelo software de survey, considerou um nivel de sinal minimo de -67dBm, para garantir uma intensidade
de sinal adequada para utilizacdo de dados e voz nos ambientes considerados.

Figura 1 - Exemplo de "mapa de calor" gerado pelo site survey preditivo (Bloco Didat. VG - 2° PAV)

A mesma metodologia foi aplicada nas demais edificagfes do campus de Cuiaba, cujo resultado é apresentado na Tabela 4:

Tabela 4 - Estimativa de Quantidade de Pontos de Acesso (APs) e Infra para CUC
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Regido Céd. Locais Total de APs N° de N° de N° N° de N° de
(Necessarios) AP AP de Switch Switch
(Tipo (Tipo AP Multigigabit Gigabit
1) 2) (Tipo 48p
3)
1 9 Bloco Didatico 6 6 0 0 0 2
1 1A,1C | ICHS | IGHD 39 33 6 0 3 3
e l1G
1 1A,1D, | FACC|FE 37 31 6 0 3 4
1Ee 1B
1 2B e 2C IE 15 9 6 0 3 0
1 2A IL 20 18 2 0 3 0
1 2A FCA 4 2 2 0 0 0
1 3 Museu 3 2 1 0 0 0
Rondon
1 6 Prédio Anexo 1 1 0 0 0 0
- Ao lado a
psicologia
1 8 Prédio Novo - 1 1 0 0 0 1
Humanitas
1 5 Psicologia 6 6 0 0 0 3
2 7,8,9¢e|Blocos 7,8,9 5 5 0 0 0 4
10 el0
2 1 Centro 12 9 3 1 1 5
Cultural
2 6 Equoterapia 1 1 0 0 0 0
2 4 Prédio do 1 1 0 0 0 0
antigo
Santander
3 16 Bloco da 2 2 0 0 1 1
Fisica
3 5 CAE 2 0 2 0 1 0
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3 FAVET 9 5
ic FAAZ - 7 5
Agronomia
11 FAAZ - 2 2
Laboratério
de Solos e
Sementes
13 FAAZ - Bloco 4 4
Didatico
1c FAAZ - Pés- 5 5
Agronomia
Tropical
1B FAAZ - 12 12
Zootechia
9 FENF - Bloco 4 2
Didatico
1A FENF - Eng. 12 12
Florestal
4 HOVET 19 19
1 Biblioteca 8 0
4 CASS 5 5
3 Editora 2 2
1 Reitoria 9 0
6 SETEC 10 6
6 STI 4 0
2 Teatro 5 0
7 Casa do 1 1
Jardineiro
12 5 5
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Casa dos

Estudantes
1 Casarao 17 9
8 Prédio Novo 12 12
(8) - Ao lado
do Casarao
2 PROGEP | 11 7
Financeiro |
Compras
4 Patrimonio | 9 5
PROGEP/CDH
| EIT | EPP
6 TVU - Estudio 1 0
Novo
14 Bloco 20 16
Didatico -
CUVG
5 CCBS1-FMe 30 29
FANUT
4 CCBS2-1B 17 17
3 CCBS3 -ISC 18 17
e FAEN
6 FAEN 7 7
9 FANUT - 14 14
Tecnologia de
Alimentos
1 FD - 12 9
Faculdade de
Direito
12 IB - Centro de 4 3
Biodiversidade
8 IC 15 9
7 4 4
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IF - Fisica
Ambiental

SECRI | NAI

11

SINFRA -
Antiga
Prefeitura do
Campus

Biotério

13

Bloco
Didatico - Ao
lado do
"zoolégico"

Bloco do
Instituto de
Fisica

CEANC -
Central
Analitica de
Combustiveis

Central
Analitica

Centro
Aplicado de
Biotecnologia

14

Centro
Aplicado de
Fisica

1A

ICETIFAET -
Bloco A -
Direcao e

“Rodoviaria”

11

1B

ICET/FAET -
Bloco B -
Arquitetura

1Cc

ICETIFAET -
Bloco C - Eng.
Civil

10

10
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ICETIFAET -
Bloco C -
Laboratoério
de Estruturas

1D

ICETIFAET -
Bloco D - Eng.
Elétrica

ICETIFAET -
Bloco
Didatico (2)

12

ICETIFAET -
Bloco
Didatico (12)

1E

ICETIFAET -
Bloco E -
FAGEO

12

12

ICETIFAET -
Bloco E -
FAGEO -

Museu

1F

ICETIFAET -
Bloco F - Eng.
Sanitaria

1F

ICETIFAET -
Bloco F -
Fisica

1F

ICETIFAET -
Bloco F -
Quimica

10

10

15

Laboratério
de Varredura
Eletronica

11

Zoolégico -
Administrativo

FEF - Ginasio
de Esportes

13

FEF - Salao de
Ginastica
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8 FEF - Salas de 2 2 0 0 0 1
Aula
8 PROADI - 1 0 1 0 0 0
Geréncia de
Vigilancia
8 Quadras 0 0 0 1 0 0
Poliesportivas
8 Restaurante 5 0 5 1 1 0
Universitario
- Casa dos 4 4 0 0 0 0
Estudantes -
Jd. Italia
TOTAL 622 506 116 10 82 45
Reserva Técnica 70 35 35 3 8 5
TOTAL com RT 692 541 151 13 90 50

Considerando a existéncia de locais com maior densidade de usuarios e de locais com maior exigéncia de banda de rede, optou-se
em dividir os APs em dois tipos, Tipo | e Tipo I, sendo o dltimo mais robustos e adequados para trabalhar com maior nimero de
conexdes simultaneas. O estudo identificou uma demanda de 622 APs, sendo 506 s&o do tipo 01 e 116 do tipo 02, e foi
estabelecida uma reserva técnica de 58 APs distribuidos entre ambos os tipos, representando aproximadamente 10% do total

identificado.

8.1.2. Solucao de Gerenciamento de Rede WLAN, Solucao de Controle de Acesso de Rede e Dispositivo de Monitoramento

de Qualidade da Experiéncia do Usuario

Para o gerenciamento dos access points, faz-se necessario uma Solugdo de Gerenciamento de Rede WLAN com capacidade de

gerir 0 quantitativo total de APs a ser adquiridos e possiveis expansoes.

A Solugdo de Controle de Acesso de Rede é um componente recomendavel para projetos de grande porte, pois permite a
implementacao recursos para uma rede mais segura, tais como:

Visibilidade completa dos ativos conectados a rede;

Aplicagdo de politicas de acesso para usuario e dispositivos, para que recebam permissdes na rede apenas aos recursos que seu

papel requerer;

Resposta a incidentes, quando um alerta do ecossistema de seguranca (firewall, deteccdo de endpoint, entre outros) é recebido,
permitindo a solugao tomar uma variedade de a¢des baseadas em politicas, como reautenticacado, limitacao de largura de banda,

guarentena ou bloqueio;

Onboarding seguro e flexivel de dispositivos na rede, especialmente considerando o ambiente universitario, onde € comum 0 uso
de dispositivos pessoais, como notebooks e smartphones;

Melhor gestdo do acesso a recursos de rede como storages e servigos de impresséo, por exemplo;
Segmentacéo do usudrio com base em funcdes;

Deteccdo de atividades suspeitas;

Automacao de resposta a incidentes;

Contribuigdo para conformidades regulatorias.
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O Dispositivo de Monitoramento de Qualidade da Experiéncia do Usuario é uma ferramenta bastante util para diagnosticar
problemas de rede de forma proativa, especialmente para problemas de oscilagdo e/ou inconstancia da rede, ajudando o técnico a
analisar o problema da perspectiva de um dispositivo de acesso. Dessa forma, embora ndo seja um item fundamental para a
implantacéo da solucéo, recomenda-se, se possivel, a aquisicao de algumas unidades.

8.1.3. Switches, Fontes PoE e Transceivers

Como pode ser visto na Tabela 4, o estudo identificou a necessidade de 82 unidades de Switch Multigigabit e 45 unidades de
Switch Gigabit com 48 portas, cuja demanda foi pensada para atender o quantitativo de APs, com reservas técnicas estabelecidas
em 8 e 5 unidades, respectivamente. A metodologia utilizada para estimar o quantitativo de switches, baseou-se nas seguintes
premissas:

® Racks novos precisaréo de 1 switch;

® Os Racks existentes terdo o switch substituido, no caso em que o switch atualmente instalado apresente qualquer uma das
seguintes caracteristicas: ndo possuir capacidade de gerenciamento, ter uma porta de uplink de 1Gbps ou menos, possuir uma
porta de acesso inferior a 1Gbps ou nao oferecer suporte a PoE+ (802.3at).

Por questao de economicidade e eficiéncia técnica, buscou-se concentrar um nimero maximo possivel de APs sendo alimentados
por um mesmo rack de rede. Embora, a maioria dos prédios do campus de Cuiaba sejam extensos horizontalmente, exigindo a
existéncia de varios racks de rede por andar/piso. Considerando a existéncia de locais com maior densidade de usuarios e de
locais com maior exigéncia de banda de rede, optou-se em dividir os switches em dois tipos, “Gigabit” e “Multigigabit”, tendo a
ultima categoria maior disponibilidade de banda para o AP.

Detectou-se a necessidade de um terceiro tipo de switch, para atender alguns dos racks de redes de distribuicdo da UFMT, dos
quais derivam varios outros racks de acesso, para uma determinada regido. Ocorre, atualmente, que existem racks de distribui¢cdo
que derivam para os racks de acesso utilizando-se de conversores de midia (UTP para fibra éptica), que recorrentemente precisam
ser trocados por mau funcionamento.

A aquisicdo de switch de distribuicdo e de transceivers, visa garantir uma melhor estabilidade e qualidade na rede, pois sera
possivel a substituicdo dos conversores de midia desses locais. O quantitativo de transceivers também levou em consideracao sua
utilizagdo em pares, seja para cada switch em racks de redes novos, seja para a substituicdo em switches cujo transceivers é de
1Gbps.

Quanto as fontes PoE, elas serdo utilizadas em casos pontuais, em locais/prédios mais isolados, onde nao haja switch com fonte
PoE e ndo tenha um ndmero de AP suficiente, locais com um ou dois APs no maximo, que justifique a troca do switch existente.

8.1.4. Necessidade de Infraestrutura de Cabeamento Estruturado

Da instalacéo dos 662 APs previstos, poderdo ser utilizados 114 pontos de redes ja existentes, portanto, deverdo ser instalados
508 novos pontos de rede, assim como toda a infraestrutura correlata, tais como racks, cabos de fibra éptica etc.

E importante destacar que considerando a Instrucdo Normativa SGD/ME N° 47, de 9 de junho de 2022 e entendimentos diversos,
"a solugdes de cabeamento estruturado que permita conectividade a rede de telecomunicacdes (como fibra ética, conectores,
conduites e cabos de rede de dados), infraestrutura elétrica (como nobreaks e geradores)" ndo sdo considerados solucdes de TIC
e passam ao rol dos Servicos Comuns de Engenharia para Cabeamento Estruturado, portanto, a implantagdo da solugéo de rede
sem fio contara com a atuacéo da equipe da STI/GOR quanto & parte de TIC e com a equipe da Prefeitura do Campus quanto a
parte de cabeamento estruturado.

Portanto, os pontos de redes e demais infraestruturas necessarias para atender a instalagcdo dos 508 APs, deverdo ser
providenciados pelo processo de aquisi¢cdo que ocorre paralelamente a este, identificado pelo processo SEI n° 23108.022644/2025-
12 e licitado através doPregéo Eletrdnico SRP n°® 90027/2025.

8.2. Estimativa para os campi de Araguaia e Sinop

Os campi do Araguaia e Sinop possuem atualmente uma solucéo de rede sem fio que atende perto da totalidade seus prédios e
ambientes, o que foi possivel gracas as aquisicées descritas na se¢éo 3.2.

No entanto, nesses campi também existem prédios novos e sob constru¢do que demandam ampliacéo da cobertura da rede sem fio,
além de necessitarem substituir equipamentos que apresentaram falhas, e adicionalmente garantir uma cobertura de melhor
qualidade de sinal para areas especificas dos campi.

Além disso, também foi calculada a demanda de aquisi¢cdo de equipamentos do tipo gateway. Sera alocado um gateway para o CUS,

que servira como backup para o ja existente, e trés para CUA, com a seguinte distribuicdo: um em Barra do Garcas, também como
backup para o existente, e dois em Pontal do Araguaia, que atualmente ndo possui tal equipamento.
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As equipes de Tl dos respectivos campi realizaram o levantamento do quantitativo de equipamentos considerando a ampliagdo da
cobertura de rede sem fio e reserva técnica, conforme visualizado nas Tabelas 5 e 6.

A justificativa técnica para esta expansdo fundamenta-se na necessidade critica de consolidar o ecossistema Ubiquiti UniFi ja
operacional nessas unidades desde 2018. A manutencdo de uma marca Unica no interior € imperativa por razées logisticas e
operacionais: a disperséo geografica dos campi (Sinop a 500km e Araguaia a 520km da capital) exige que as equipes locais operem

com hardware de gestéo unificada para reduzir o tempo médio de reparo (MTTR) e evitar silos de gerenciamento.

Amparada no Art. 41 da Lei n°® 14.133/2021, a padroniza¢do permite o aproveitamento integral do treinamento das equipes e da
infraestrutura de controle ja utilizada.. A adogao do padrdo Wi-Fi 7 (U7 Pro) nestas localidades visa compensar o déficit histérico de
conectividade com a tecnologia de vanguarda (banda de 6 GHz), eliminando interferéncias em blocos didaticos densos e garantindo

uma longevidade tecnolégica superior para os préximos 7 anos.

Tabela 5 - Levantamento de Pontos de Acesso (APs) e Switches para o Campus do ARAGUAIA

Regiao Local N° APs N° APs N° APs N° Switch 48p N° Switch
(Novos) - (Substituicao) 24p
TIPO 1 (Novos) - (Novos) - (Substituicio)
TIPO 2 TIPO 3

Pontal |STI 0 0 0 1 0

Pontal [Laboratérios 1 0 0 0 1
Ensino lll

Pontal [Sala de 1 0 0 0 1
Professores I

Pontal [Sala de 1 0 0 0 1
Professores |

Pontal [Audit6rio 0 1 0 0 1

Pontal [Bloco 2 0 0 0 1
Administrativo

Pontal |[Lab Emerson 1 0 0 1 0
Ramos

Pontal [Salade Aulall 1 0 0 0 1

Pontal |Salade Aulal 1 0 0 0 1

Pontal [Laboratorio 1 0 0 0 1
Ensino |

Pontal [Herbario 1 0 0 0 1

Pontal [Gepema 1 0 0 0 0
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Pontal [LECEA
Pontal [LAHRA
Pontal [Biblioteca
Pontal [Biotério
Pontal [Ginasio
Pontal [Lab Claudemir
Barra [Planetério
Barra Bloco Il
Barra Bloco Il
Barra Bloco V
Barra NPJ
Barra Pro -reitoria
Barra Garagem
Barra Bloco
Administrativo
Barra Multiuso
Barra Museu
Barra Fase 1 — Salas
de Aula
Barra Fase 1 -
Laboratdrios
Barra Fase 1 - Lab
Ccomp
Barra Fase 1 - GGE
Barra Biblioteca
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Barra Vivéncia

Barra RU

Barra CPMUA

Barra Niquefarma

Barra Casas de
Pesquisa

Barra Sala de
Professores

Barra Fase 2 -
Laboratérios |

Barra Fase 2 -
Coordenactes

Barra Fase 2 - Sala
de Aula

Barra Fase 2 -
Laboratérios Il

Barra Fase 2 — Lab .
Alimentos

Barra Fase 3 -
Coordenacftes

Barra Fase 3 -
Laboratérios VI

Barra Fase 3 -
Laboratérios VII

Barra Fase 4 -
Coordenacbes

Barra Fase 4 -
Laborat6rios VIII

Barra Fase 4 -
Laboratérios IX

Barra Estufa/Viveiro
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Reserva Técnica 10% e 9 2 1 1 9

ampliacdes

TOTAL CUA 65 10 2 11 42

Tabela 6 - Levantamento de Pontos de Acesso (APs) e Switches para o Campus de SINOP

Regiao Local N° APs N° APs N° APs N° N° Switch
(Novos) - Switch 24p
TIPO 1 (Novos) (Novos) 48p (Substituigao)
-TIPO 2 -TIPO 3 (Subst)

1 Bloco 7 - Hovet - 1 1
A

1 Bloco 7 - Hovet - 2 1
B

1 Bloco 3 - 3 1 1
Laboratoérios

1 Bloco 1 - Caic 2 1 1

1 Quadra 1
Poliesportiva

2 RU 2 1

2 Biblioteca 3 1

2 Bloco 2 - Bambu 4 1 1

2 Bloco 5 - Acre 4 1 1

2 Xingu - Sala de 2 1 1
aula

2 Xingu - 2 1 1 1
Auditérios

2 Xingu - 2 1
Laboratoérios

3 Administrativo 2 1
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3 Bloco 4 1 1
professores 1

3 Bloco 4 1
professores 2

3 Abam 3 1 1
3 Lipeq 3 1 1
4 Hidraulica 0 1 1
Reserva Técnica 10% e 6 1 1 1 10
ampliacao
TOTAL CUS 47 6 3 8 25

O quantitativo de switches elencados € destinado para atender os novos APs a serem adquiridos, e sua quantificagdo baseou-se
nos seguintes critérios: switches que ndo dispdem de capacidade de gerenciamento, tém uma porta de uplink de 1Gbps ou menos,
possuem portas de acesso com velocidade inferior a 1Gbps ou ndo suportam PoE+ (802.3at) serdo alvo de substituico.

Visando otimizar a economia e a eficiéncia técnica, buscou-se concentrar 0 maior numero possivel de APs em um Unico switch. O
estudo identificou uma demanda de 14 Switch de 48 portas e 66 Switch de 24 portas, sendo 10 Switch de 48 portas e 42 Switch de
24 portas para o CUA e 14 Switch de 48 portas e 24 de Switch 24 portas para CUS, definindo uma reserva técnica de
aproximadamente 10% do total identificado.

Ademais, a justificativa para a padronizacdo da marca Ubiquiti e a adocao da tecnologia Wi-Fi 7 nos campi do interior baseia-se nos
seguintes pilares técnicos e legais:

® Consolidacdo do Ecossistema UniFi: As unidades de Araguaia (Pontal e Barra do Gargas) e Sinop operam sob a solugéo
Ubiquiti desde 2018. Atualmente, existem 222 APs e gateways operacionais nessas localidades. A aquisicdo de marca diversa
quebraria a interoperabilidade, impedindo o provisionamento centralizado e a visdo unificada da rede via UniFi OS.

® Eficiéncia Geografica e Logistica: Dada a dispersédo geografica dos campi (Sinop a 500km e Araguaia a 520km de Cuiabd), a
padronizacdo permite que as equipes locais utilizem o conhecimento técnico ja adquirido e mantenham um estoque de reposi¢éo
(reserva técnica) unificado, reduzindo o Tempo Médio de Reparo (MTTR).

® Vantagem Estratégica do Wi-Fi 7 (U7 Pro): A escolha do modelo Wi-Fi 7 justifica-se pela introducdo da banda de 6 GHz. Em
blocos didaticos e laboratérios densos de Sinop e Araguaia, esta tecnologia elimina as interferéncias das frequéncias saturadas de
2.4 e 5 GHz, suportando a alta taxa de transferéncia exigida por dispositivos de pesquisa de Ultima geracéo.

® Fundamentacao Juridica: A indicacdo de marca ampara-se no Art. 41, |, da Lei n° 14.133/2021, em decorréncia da necessidade
de manter a compatibilidade com os padrdes ja adotados e 0 aproveitamento do treinamento das equipes técnicas locais

8.3. CONCLUSOES

Na Tabela 7 é apresentado o quantitativo total de itens levantados, para atender os campi de Cuiaba (lote 1), Araguaia e Sinop
(lote 2).

LOTE 1 - CAMPUS CUIABA

CATMAT |

ITEM DESCRICAO CASERV

QUANT UNIDADE
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PONTO DE ACESSO SEM FIO INDOOR - TIPO 1 (MEDIA
DENSIDADE) Marca: HPE Aruba Networking
Modelo: HPE Aruba Networking 720 Series Campus Access Points

603936

153

UN

PONTO DE ACESSO SEM FIO INDOOR - TIPO 2 (MEDIA/ALTA
DENSIDADE) Marca: HPE Aruba Networking
Modelo: HPE Aruba Networking 730 Series Campus Access Points

603936

64

UN

PONTO DE ACESSO SEM FIO OUTDOOR - (MEDIA DENSIDADE)
Marca: HPE Aruba Networking

Modelo: HPE Aruba Networking 560 Series Outdoor Access Points

603936

13

UN

LICENCA PARA GERENCIAMENTO DE PONTO DE ACESSO SEM
FIO Marca: HPE Aruba Networking

Modelo: Licenga Aruba Central AP

27464

230

UN

FONTE POE+ 802.3AT Marca: HPE Aruba Networking
Modelo: POE INJECTOR AT

604286

50

UN

FONTE POE++ 802.3BT Marca: HPE Aruba Networking
Modelo: POE INJECTOR BT

604286

300

UN

SWITCH DE ACESSO 24 PORTAS 1G BASE-T COM POE+ (uplink
4x 10G SFP) Marca: HPE Aruba Networking
Modelo: HPE Aruba Networking CX 6100 Switch Series

618777

99

UN

SWITCH DE ACESSO 48 PORTAS 1G BASE-T COM POE+ (uplink
4x 10G SFP) Marca: HPE Aruba Networking
Modelo: HPE Aruba Networking CX 6100 Switch Series

618779

52

UN

SWITCH MULTIGIGABIT 48 PORTAS, SENDO AO MENOS 12
PORTAS 1G/2.5G/5G BASE-T COM POE++ Marca: HPE Aruba
Networking

Modelo: HPE Aruba Networking CX 6200 Switch Series

463274

69

UN

10

SWITCH DE DISTRIBUICAO, COM AO MENOS 16 PORTAS 10G
SFP/SFP+ Marca: HPE Aruba Networking
Modelo: HPE Aruba Networking CX 8100 Switch Series

624343

12

UN

11

SWITCH ToR 48 PORTAS 1/10G BASET Marca: HPE Aruba
Networking
Modelo: HPE Aruba Networking CX 6300 Switch Series

609690

UN

12

SWITCH ToR 48 PORTAS 1/10G SFP/SFP+ Marca: HPE Aruba
Networking
Modelo: HPE Aruba Networking CX 8100 Switch Series

481771

UN

13

LICENCA PARA GERENCIAMENTO DE SWITCH CLASSE 1 Marca:
HPE Aruba Networking
Modelo: Licenca Aruba Central Switch Class-1

27464

56

UN
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LICENCA PARA GERENCIAMENTO DE SWITCH CLASSE 2 Marca: 33 UN
14 HPE Aruba Networking 27464
Modelo: Licenga Aruba Central Switch Class-2

LICENCA PARA GERENCIAMENTO DE SWITCH CLASSE 3 Marca: 4 UN
15 HPE Aruba Networking 27464
Modelo: Licenca Aruba Central Switch Class-3

LICENCA PARA GERENCIAMENTO DE SWITCH CLASSE 5 Marca: 4 UN
16 HPE Aruba Networking 27464
Modelo: Licenga Aruba Central Switch Class-5

17 TRANSCEIVER 1G SFP LC LX (SM - MONOMODO) 605413 8 UN
18 TRANSCEIVER 1G SFP LC SX (MM - MULTIMODO) 472260 248 UN
19 TRANSCEIVER 10G SFP+ LC LR (SM - MONOMODO) 609338 36 UN
20 TRANSCEIVER 10G SFP+ LC SR (MM - MULTIMODO) 462024 4 UN
21 SERVICO DE INSTALACAO DE PONTO DE ACESSO SEM FIO 27570 230 UN
22 SERVIGCO DE INSTALAGCAO DE SWITCH 27570 264 UN
23 SERVICO DE IMPLANTACAO DE LICENGA DE GERENCIAMENTO 26972 2 UN
o4 SERVICO DE ANALISE E PLANEJAMENTO PARA IMPLANTACAO 27332 20000 M2

DE REDE SEM FIO

25 |ATUALIZACAO DE CAPACITACAO TECNICA 3840 4 UN

26 SERVICO DE SUPORTE E MONITORAMENTO 27014 12 SV

LOTE 2 - CAMPUS DE SINOP E ARAGUAIA

PONTO DE ACESSO SEM FIO INDOOR - UBIQUITI Ref.: 393277 112 UN

27 UniFi E7 (Enterprise 7) - TIPO 1

PONTO DE ACESSO SEM FIO OUTDOOR - UBIQUITI 393277 16 UN

28 Ref.: U7 Pro Outdoor - TIPO 2

PONTO DE ACESSO SEM FIO - UBIQUITI - E7 Campus - 393277 8 UN

29 TIPO 3

SOLUGAO DE GERENCIAMENTO DE REDES E 486317 4 UN
30 SEGURANCA - GATEWAY - PAR DE ALTA
DISPONIBILIDADE Ref.: Enterprise Fortress Gateway
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9. Levantamento de solucoes

O objeto deste presente estudo consiste em uma rede de grande porte, que tera papel fundamental para toda a comunidade académica,
por ser a rede primaria de acesso a toda a rede interna e para a Internet, por isso, esse estudo deu prioridade as solu¢des de Wi-Fi 6
(802.11ax) oferecidas por fabricantes que estdo posicionados no quadrante "Lideres" do Quadrante Magico do Gartner (Junho/2025),

conforme ilustrado na Figura 2.

Figura 2 - Magic Quadrant for Enterprise Wired and Wireless LAN Infrastructure
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Na Tabela 8 sdo apresentadas as solu¢des consideradas pela Equipe de Planejamento:

Id |Tabela 8 - DESCRICAO DA SOLUCAO

AMPLIACAO E MELHORIA DA SOLUGAO EXISTENTE NOS CAMPI DE CUIABA, VARZEA
GRANDE, SINOP E ARAGUAIA

Nesse cenario, sera considerado a aquisicdo realizada no ano de 2023, de solugéo de rede sem fio,
com fornecimento e servigos de implantacdo e treinamento, com o objetivo de ampliar e modernizar
a infraestrutura de rede da UFMT, nos campus de Cuiaba, Araguaia (Barra do Gargas e Pontal do
Araguaia) e Sinop, conforme documentado no processo SEI n° 23108.022247/2023-89, por meio do
Processo SRP 33/2023 e atas de registro de preco N.° 84/2023 para equipamentos HPE Aruba e ata
N.° 86/2023 para os equipamentos Ubiquiti, a STI adquiriu nova solucdo de rede Wi-FI, ainda em
garantia e dispde dos softwares como Aruba Central, Clear Pass para gerenciar os ativos de rede
LAN e WLAN.

Considerar também que todos os equipamentos no pregdo citado acima possuem suporte,
garantia e atualizacdes. Nesse sentido, opta-se pela aquisicdo e expansao dos equipamentos
de rede sem fio.

A continuidade dos servigos, bem como suporte e garantia do fabricante € um dos atributos
principais a ser levado, haja vista que a interrupgdo da prestacdo dos servigos publicos tem
potencial de causar transtornos graves a populagao.

, & necessidade de expansdo do ambiente de redes de computadores (Lan e WLAN) é uma
demanda latente do ambiente universitario tendo em vista suportar as atividades capitais da
instituicdo (ensino, pesquisa, extensao e gestao).

AQUISICAO DE UMA NOVA SOLUGAO DE REDE SEM FIO PARA OS CAMPI DE CUIABA,
VARZEA GRANDE, SINOP E ARAGUAIA

Nesse cenério, sera adquirida uma nova solucdo de rede sem fio, a solugdo desconsidera os
equipamentos existentes e implicara a substituicdo da totalidade das solu¢des em uso, em todos os
campi.

CONTRATAGAO DA SOLUGAO COMO SERVIGCO (LOCAGAO DE EQUIPAMENTOS)

Nesse cenario, toda a contratacdo da expanséo de infraestrutura de rede sem fio seria realizada
como servigco. Nao seria adquirido pela UFMT nenhum equipamento e a empresa contratada seria
responsavel por fornecer os novos equipamentos com manutencdo e garantia com reposicdo no
préximo dia atil (NBD - Next Business Day). Nesse cenario, a contratada seria responsavel pela
infraestrutura da UFMT, substituindo a solu¢éo legada, instalando uma nova solug&o, respondendo
por sua manutencéo e eventual expansao da infraestrutura de rede sem fio.

10. Analise comparativa de solucoes

®* AQUISICAO DE EQUIPAMENTOS (Solucdio 1 e 2): Essa solucdo compreende a aquisicdo e/ou substituicdo de equipamentos
gue integram a solucgédo de rede sem fio.

Vantagens:

Os equipamentos serdo incorporados pela UFMT e o uso continuara até o final de sua vida (til ou obsolescéncia técnica.

O investimento recorrente ndo é necessario para manter a solu¢édo, apenas para expandi-la.

O periodo de garantia inclui suporte e atualizag6es de firmware dos equipamentos.

Desvantagens:

Depois do encerramento da garantia dos equipamentos, um contrato de servico de suporte e atualizacdo devera ser
assinado com o fabricante.

Sera gerado lixo eletrénico ao final da vida Util dos equipamentos e devera ser descartado conforme a legislagéo vigente.

A UFMT ficara sujeita a tecnologia contratada pelo periodo de viabilidade da solugdo (a troca por uma nova tecnologia
ficara sujeita ao desfazimento da solu¢do adquirida).
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® CONTRATAGAO DE SERVICO (Solugédo 3): Consiste na contratacdo de servico em que sera fornecido os equipamentos para
uso por tempo determinado, ficando a responsabilidade de manutencdo para a empresa contratada. Ao final do contrato a
empresa contratada devera recolher 0os equipamentos.
® Vantagens:
® Todo o servigo envolvendo a solugdo, inclusive o gerenciamento, ficara sob responsabilidade da empresa contratada;
® Renovagdo tecnolégica da solugdo a partir da renovacdo de contrato com a mesma empresa contratada ou a partir de
novo contrato;
N&o gera lixo eletrdnico sob responsabilidade da contratante;
Desvantagens:
A UFMT devera prever orcamento para pagamento mensal/anual da solugéo sob o risco de ficar sem o servico;
Atraso no repasse or¢camentario podera levar ao cancelamento do contrato;
A contratante ficard sujeita a atualizagdo de precos do servico fornecido, podendo tornar-se inviavel a renovagdo do
contrato.
® Atroca da solugdo por rompimento ou cancelamento de contrato acarretara prejuizos aos usuarios;

A Equipe de Planejamento considerou os Cenarios 2 e 3 inviaveis pelas seguintes motivacdes:

® Inviabilidade do Cenario 2: O custo de substituicdo total é estimado em 300% superior ao de expansdo. Além disso,
equipamentos adquiridos em 2024 ainda possuem 48 meses de vida util residual, tornando o descarte um ato antieconémico e
gerador de residuo eletronico desnecessario.

® |Inviabilidade do Cenario 3: A analise comparativa indicou que a locacao (HaaS) é aproximadamente 480% mais onerosa que a
aquisicdo em um horizonte de 60 meses. A dependéncia excessiva de terceiros para o funcionamento da rede primaria de acesso
académico representa um risco critico a continuidade do servico publico.

Matriz de Decisao Qualitativa

|Critério de Avaliacao ||Cenério 1 (Hibrido) ||Cenério 2 (Substituicao) ||Cenério 3 (Locagao) |
|Preserva(;éo de Investimento ||Alta ||Nu|a ||Nu|a |
|Padroniza(;éo (OpEX) ”Alta ||Alta (apds migracao) ”Baixa |
|Ren0va(;éo Tecnologica ||Média/AIta ||Méxima ”Méxima |
|Risco de Interrupcéo ||M|'nimo ||Cr|'tico (Migracgéo) ||Médio |
|custo Total (5 anos) | Menor custo ||Alto CAPEX ||Alto OPEX |

11. Registro de solucoes consideradas inviaveis

Solugédo 2 - AQUISIGAO DE UMA NOVA SOLUGAO DE REDE SEM FIO PARA OS CAMPI DE CUIABA, VARZEA GRANDE,
SINOP E ARAGUAIA

Nesse cenario, essa solugcdo compreende a substituicdo completa, de todos os equipamentos de todos os campi da UFMT, Assim
sendo, serd adquirida uma nova solucdo de rede sem fio, uma vez que a solucdo desconsidera os equipamentos existentes e
implicara a substituicdo da totalidade das solu¢Ges em uso, em todos os campi.

Considerando que a substituicdo completa de todos os equipamentos que integram a solugéo de rede sem fio existente na Instituicéo,
desconsiderando os dispositivos existentes e adotando uma nova solugdo do zero, pode trazer diversas desvantagens e implicagées.
Entre os quais, podemos citar os principais pontos a serem considerados:

® Desvantagens da substituicdo total da rede sem fio

1. Alto custo financeiro - A aquisicdo de novos equipamentos (Acess Points, Switches, Controladoras, Antenas, Software de
Gerenciamento, etc.) pode representar um custo elevado. Tendo em vista que inclui também licencas de software, contratos
de suporte técnico, e possiveis custos de treinamento. Nesse sentido, pode haver desperdicio de recursos, considerando
que os equipamentos em uso ainda se encontram operacionais dentro de prazo de garantia e suporte e em pleno
funcionamento.

Seguindo as Diretrizes estabelecidas pela Instrugdo Normativa SGD/ME n.° 94/2022 em seu guia de Boas Praticas, Orientagbes e
Vedag0Oes para Contratacéo de Ativos de TIC - Verséo 4. Este guia apresenta uma categorizag&o do ciclo de vida dos ativos de TIC,
dividido em quatro grupos:
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Fase 1: Lancamento - ativos de Tl langados ha menos de 6 meses para smartphones e tablets e ha menos de 12 meses para 0s
demais. Nesta Fase, os ativos sdo mais caros por representarem produtos recentemente langados no mercado e que se
encontram na vanguarda da tecnologia. Normalmente h& poucas opcdes de fornecedores disponiveis no mercado e alguma
dificuldade na manutencé&o e reposi¢éao.

Fase 2: Sele¢éo - fase imediatamente posterior a de Langamento, na qual os ativos de Tl tém menor custo se comparados a fase
anterior, alta capacidade de customizagao e niveis crescentes de padronizacao e de suporte de mercado.

Fase 3: Menor Custo - Fase imediatamente posterior a Selecédo, neste momento os ativos de Tl estdo altamente comoditizados,
atingindo seu menor custo de comercializagdo, tanto para aquisicdo como para manutencdo, possuem alta capacidade de
customizagao, alta padronizacéo e adequado suporte de mercado.

Fase 4: Substituicdo - Fase imediatamente posterior a Menor Custo, representa a ultima no ciclo de vida dos bens de TI.
Normalmente, os ativos de Tl nesta fase tém baixa comercializa¢do e alto custo de manutencdo. S&do compostos nhormalmente

pelos ativos que fazem parte do legado tecnoldgico da institui¢ao.

A recomendacao do guia € que as aquisi¢cdes dos ativos de Tl sempre ocorram para bens posicionados nas fases 2 ou 3 do ciclo de
vida, ndo devendo jamais ocorrer para ativos posicionados na fase 4, e devendo ser evitados ativos posicionados na fase 1. Deste
modo, podemos considerar que a Wi-Fi (802.11ac) esta na fase de Menor Custo, enquanto a Wi-Fi 6 (802.11ax) esta na fase de
Selecdo, mas muito perto da fase de Menor Custo, dessa forma com intuito de melhorar a seguranga da informag&o, melhorar a
usabilidade da rede em cenario de alta concentragdo e estender a vida (til da solucéo, entre outros, conclui-se que a tecnologia Wi-Fi
6 (802.11ax) é um pré-requisito para a instituicao.

Considerando que a substituicdo completa de todos os equipamentos que integram a solugéo de rede sem fio existente na Instituicéo,
desconsiderando os dispositivos existentes e adotando uma nova solugdo do zero, pode trazer diversas desvantagens e implicagées.
Entre os quais, podemos citar os principais pontos a serem considerados:

-Desvantagens da substituicado total da rede sem fio

1. Alto custo finhanceiro - A aquisicdo de novos equipamentos (Acess Points, Switches, Controladoras, Antenas, Software de
Gerenciamento, etc.) pode representar um custo elevado. Tendo em vista que inclui também licengas de software, contratos de
suporte técnico, e possiveis custos de treinamento. Nesse sentido, pode haver desperdicio de recursos, considerando que 0s
equipamentos em uso ainda se encontram operacionais dentro de prazo de garantia e suporte e em pleno funcionamento.

2. Interrupcdo dos servicos - Considerando que a substituicdo total exige tempo de implantagdo que pode provocar interrupgées
nos servigcos da rede durante a migracdo. Além disso, pode afetar diretamente os usuarios internos, sistemas criticos ou servigos
digitais oferecidos ao publico. Também pode haver impacto na continuidade do servico, a falha na migragéo pode afetar servicos
criticos ou comprometer a imagem institucional, principalmente em 6rgéos que prestam servigos ao cidadéo.

3. Curva de aprendizado e adaptacdo - Novos equipamentos demandam capacitacdo da equipe técnica, principalmente se a
tecnologia for de outro fabricante ou tiver nova abordagem de gerenciamento. Também, pode haver necessidade de reestruturacéo
dos processos operacionais.

4. Incompatibilidade com sistemas legados - Considerando que a nova solucdo pode ndo ser compativel com a solugédo de
gerenciamento de rede sem fio atualmente instalada na UFMT, tanto a Aruba Aruba CENTRAL e Clear Pass para gerenciar os ativos
de rede LAN e WLAN e a solugdo de gerenciamento da Ubiquiti. Além disso, pode haver a necessidade de adaptar ou substituir
também partes do sistema de Tl, como firewalls, solu¢des de autenticagao, etc.

5. Tempo de implantacdo elevado - Projetos dessa magnitude geralmente envolvem processo licitatorio, fase de planejamento,
execucdo técnica, e testes, o que pode levar meses e até anos, dependendo inclusive de disponibiulidade de recursos orgamentarios.
Também pode ocorrer risco de atrasos ou problemas técnicos durante a implementagéo.

6. Riscos técnicos - A solugdo nova pode apresentar instabilidades iniciais, problemas de configuracdo, ou incompatibilidades
inesperadas, Além disso, a falta de maturidade do ambiente pode impactar negativamente a experiéncia do usuario. Causando
grande descontentamento com a comunidade académica e impactando negativamente no indice de satisfacdo do usuario e
consequentemente prejudicando os indicadores de governancga e gestéo, tanto iESGo quanto o PPSI.

Quadro de Analise Comparativa: Substituicdo Total da Rede Sem Fio

Critério Substituicao Total da Rede
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Custo inicial

Alto — envolve aquisi¢do completa de novos equipamentos e licencas

Desperdicio de recursos

Elevado — equipamentos ainda funcionais podem ser descartados

Compatibilidade com o ambiente
atual

Pode gerar problemas de integracdo com sistemas legados

Tempo de implantacao

Maior — exige planejamento, testes e migragdo completa

Interrupcéo de servigos

Risco alto — maior chance de downtime durante a substituicdo

Capacitacdo da equipe técnica

Pode demandar treinamentos especificos em nova plataforma

Flexibilidade para evolugéo futura

Alta — permite adog&o de tecnologias modernas desde o inicio

Suporte e manutencao futura

Maior previsibilidade — todos equipamentos novos com suporte vigente

Escalabilidade e desempenho

Alta — redes modernas ja consideram novas demandas de trafego e loT

Dependéncia de fornecedor (vendor
lock-in)

Alta — ao adotar solugdo integrada de um Unico fabricante

Viabilidade a curto prazo

Baixa — depende de or¢camento robusto e cronograma mais longo

Aderéncia a estratégias de
modernizacéo

Alta — ideal para redes defasadas ou projetos de transformacao digital

Considerando ainda que os equipamentos atuais ndo estdo obsoletos, sem suporte ou com falhas recorrentes;

A arquitetura existente suporta as demandas atuais de capacidade, seguran¢a e mobilidade.
O custo de manutengéo da solugéo antiga ndo supera o de implantacdo de uma nova.

Nesse contexto, esta solucao torna-se inviavel.

® SOLUGCAO 3 - CONTRATACAO DA SOLUGCAO COMO SERVICO (LOCAGCAO DE EQUIPAMENTOS)

A solugdo proposta consiste em contratar uma empresa especializada para a locacdo de pontos de acesso, em vez de adquirir
equipamentos. Isso oferece vantagens como a depreciacdo dos equipamentos ser responsabilidade da empresa contratada,
flexibilidade para expansédo e manutencéo constante dos equipamentos locados, com suporte técnico especializado e niveis de SLA
de atendimento. No entanto, ha desvantagens a serem consideradas, como a variagdo na disponibilidade financeira da instituicdo
para cumprir um contrato de servico e um custo mais alto em comparagao a aquisicao dos equipamentos, aproximadamente (480%) a
mais por um periodo de 5 anos. Ademais, outros pontos sdo a incompatibilidade de protocolos proprietarios em contratos diferentes
para periodos diferentes, dependéncia da contratada para o funcionamento dos servicos essenciais de TICs, necessidade de
realizacdo de novos certames licitatérios para contratacdo do servico em periodos futuros, riscos de transicdo na infraestrutura
tecnoldgica em cada contrato assinado em periodos diferentes, e possiveis abandonos ou descumprimentos do contrato pela
contratada durante sua vigéncia, o que poderia paralisar os servicos criticos de TIC da instituicdo. Pelas razGes apresentadas, este

cenario foi considerado inviavel.
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11.1 - DA ANALISE

Considerando as vantagens e desvantagens elencadas, nota-se que as desvantagens prevaleceram, inviabilizando ado¢éo desta(s)
Solugédo(¢des)/Cenario(s). Dessa forma, a Solugdo 02 e 03 foram consideradas inviaveis pelas desvantagens elencadas e passou-se

para o estudo da Solug&o 01.

DA DECISAO: Considerando as vantagens e desvantagens apresentadas nos itens acima a Equipe de Planejamento considera as
SolugBes 02 e 03 inviaveis e deste modo, passou-se para o estudo das Solugéo 01.

12. Analise comparativa de custos (TCO)

12.1 - CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Solucao Viavel 1

Descricao:

Solugdo 1 - AMPLIACAO E MELHORIA DA SOLUGCAO EXISTENTE NOS CAMPI DE CUIABA, VARZEA
GRANDE, SINOP E ARAGUAIA

Custo Total de Propriedade — Memdria de Calculo

Nesse cenario, sera considerado a aquisi¢cdo realizada no ano de 2024, de solucdo de rede sem fio, com
fornecimento e servigos de implantacdo e treinamento, com o objetivo de ampliar e modernizar a infraestrutura de
rede da UFMT, nos campus de Cuiabd, Araguaia (Barra do Gargas e Pontal do Araguaia) e Sinop, conforme
documentado no processo SEI n° 23108.022247/2023-89, por meio do Processo SRP 33/2023 e atas de registro
de pregco N.° 84/2023 para equipamentos HPE Aruba e ata N.° 86/2023 para os equipamentos Ubiquiti, a STI
adquiriu nova solucdo de rede Wi-Fl, ainda em garantia e dispde dos softwares como Aruba Central, Clear Pass
para gerenciar os ativos de rede LAN e WLAN.

Considerar também que todos os equipamentos no pregao citado acima possuem suporte, garantia e atualizagées.
Nesse sentido, opta-se pela aquisi¢cdo e expanséo dos equipamentos de rede sem fio.

A continuidade dos servigos, bem como suporte e garantia do fabricante € um dos atributos principais a ser levado,
haja vista que a interrup¢éo da prestacao dos servigos publicos tem potencial de causar transtornos graves a
populacdo. Por outro lado, a necessidade de expansédo do ambiente de redes de computadores (Lan e WLAN) &
uma demanda latente do ambiente universitario tendo em vista suportar as atividades capitais da instituicdo
(ensino, pesquisa, extensao e gestao).

Tabela 10 - Memoéria de Calculo

LOTE 1 - CAMPUS CUIABA

ITEM DESCRICAO QUANT| UNIDADE | Valor Unit. Valor Total

PONTO DE ACESSO SEM FIO 153 UN
INDOOR - TIPO 1 (MEDIA DENSIDADE)

1 R$ 6.108,12 | R$934.542,36
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Marca: HPE Aruba Networking
Modelo: HPE Aruba Networking 720
Series Campus Access Points

PONTO DE ACESSO SEM FIO
INDOOR - TIPO 2 (MEDIA/ALTA
DENSIDADE) Marca: HPE Aruba
Networking

Modelo: HPE Aruba Networking 730
Series Campus Access Points

64

UN

R$ 7.676,29

R$ 491.282,56

PONTO DE ACESSO SEM FIO
OUTDOOR - (MEDIA DENSIDADE)
Marca: HPE Aruba Networking

Modelo: HPE Aruba Networking 560
Series Outdoor Access Points

13

UN

R$ 9.182,28

R$ 119.369,58

LICENGCA PARA GERENCIAMENTO DE
PONTO DE ACESSO SEM FIO Marca:
HPE Aruba Networking

Modelo: Licenca Aruba Central AP

230

UN

R$ 4.052,22

R$ 932.009,45

FONTE POE+ 802.3AT Marca: HPE
Aruba Networking
Modelo: POE INJECTOR AT

50

UN

R$ 809,94

R$ 40.496,83

FONTE POE++ 802.3BT Marca: HPE
Aruba Networking
Modelo: POE INJECTOR BT

300

UN

R$ 1.342,09

R$ 402.627,00

SWITCH DE ACESSO 24 PORTAS 1G
BASE-T COM POE-+ (uplink 4x 10G
SFP) Marca: HPE Aruba Networking
Modelo: HPE Aruba Networking CX 6100
Switch Series

99

UN

R$ 23.039,84

R$ 2.280.944,16

SWITCH DE ACESSO 48 PORTAS 1G
BASE-T COM POE-+ (uplink 4x 10G
SFP) Marca: HPE Aruba Networking
Modelo: HPE Aruba Networking CX 6100
Switch Series

69

UN

R$ 30.165,14

R$ 2.081.394,66

SWITCH MULTIGIGABIT 48 PORTAS,
SENDO AO MENOS 12 PORTAS 1G/2.
5G/5G BASE-T COM POE++ Marca:
HPE Aruba Networking

Modelo: HPE Aruba Networking CX 6200
Switch Series

80

UN

R$ 74.132,39

R$ 5.930.591,20

SWITCH DE DISTRIBUICAO, COM AO
MENOS 16 PORTAS 10G SFP/SFP+

12

UN
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10

Marca: HPE Aruba Networking
Modelo: HPE Aruba Networking CX 8100
Switch Series

R$ 141.655,09

R$ 1.699.861,02

11

SWITCH ToR 48 PORTAS 1/10G
BASET Marca: HPE Aruba Networking
Modelo: HPE Aruba Networking CX 6300
Switch Series

UN

R$ 116.892,43

R$ 233.784,85

12

SWITCH ToR 48 PORTAS 1/10G SFP
/SFP+ Marca: HPE Aruba Networking
Modelo: HPE Aruba Networking CX 8100
Switch Series

UN

R$ 165.817,25

R$ 331.634,50

13

LICENCA PARA GERENCIAMENTO DE
SWITCH CLASSE 1 Marca: HPE Aruba
Networking

Modelo: Licenca Aruba Central Switch
Class-1

56

UN

R$ 6.821,56

R$ 382.007,08

14

LICENCA PARA GERENCIAMENTO DE
SWITCH CLASSE 2 Marca: HPE Aruba
Networking

Modelo: Licenga Aruba Central Switch
Class-2

33

UN

R$ 11.936,48

R$ 393.903,68

15

LICENCA PARA GERENCIAMENTO DE
SWITCH CLASSE 3 Marca: HPE Aruba
Networking

Modelo: Licenca Aruba Central Switch
Class-3

UN

R$ 18.756,53

R$ 75.026,12

16

LICENCA PARA GERENCIAMENTO DE
SWITCH CLASSE 5 Marca: HPE Aruba
Networking

Modelo: Licenca Aruba Central Switch
Class-5

UN

R$ 52.859,31

R$ 211.437,24

17

TRANSCEIVER 1G SFP LC LX (SM -
MONOMODO)

UN

R$ 3.807,79

R$ 30.462,32

18

TRANSCEIVER 1G SFP LC SX (MM -
MULTIMODO)

248

UN

R$ 1.704,26

R$ 422.656,48

19

TRANSCEIVER 10G SFP+ LC LR (SM -
MONOMODO)

36

UN

R$ 9.917,04

R$ 357.013,44

20

TRANSCEIVER 10G SFP+ LC SR (MM -
MULTIMODO)

UN

R$ 18.050,39

R$ 72.201,56

230

UN
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21 . R$ 595,20 R$ 136.896,00
SERVICO DE INSTALACAO DE PONTO
DE ACESSO SEM FIO
SERVICO DE INSTALACAO DE 264 UN

22 | SwiTeH R$ 822,29 R$ 217.083,33
SERVICO DE IMPLANTACAO DE 2 UN

23 LICENCA DE GERENCIAMENTO R$45.893,02 | R$91.786,03
SERVICO DE ANALISE E 20000 M2

24 |PLANEJAMENTO PARA R$ 13,30 R$ 266.000,00
IMPLANTACAO DE REDE SEM FIO
ATUALIZACAO DE CAPACITACAO 4 UN

25 [ TECNICA R$ 59.635,33 | R$ 238.541,32
SERVICO DE SUPORTE E 12 Y,

26 | IONITORAMENTO R$ 47.552,66 | R$570.631,92
TOTAL ESTIMADO LOTE 1 R$ 18.944.184,17
LOTE 2 - CAMPUS DE SINOP E ARAGUAIA

- Valor
ITEM DESCRICAO QUANT| UNIDADE Unit Valor Total
PONTO DE ACESSO SEM FIO 112 UN R$ 3.640,37
27 |INDOOR - UBIQUITI Ref.: UniFi E7
(Enterprise 7) - TIPO 1 R$ 407.721,44
PONTO DE ACESSO SEM FIO 16 UN R$ 3.382,00
28 |OUTDOOR - UBIQUITI Ref.: U7 Pro
Outdoor - TIPO 2 R$ 54.112,00
,g |PONTO DE ACESSO SEM FIO - 8 UN R$ 5.799,00
UBIQUITI - E7 Campus - TIPO 3 R$ 46.392,00
SOLUCAO DE GERENCIAMENTODE | 4 UN R$ 28.977,37
30 |REDES E SEGURANCA - GATEWAY
- PAR DE ALTA DISPONIBILIDADE R$ 115.909,47
TOTAL ESTIMADO LOTE 2 R$ 711.503,33

Consolidacdao da Demanda de Ativos de Rede (Switches) no Lote 01
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1. Em observancia ao principio da eficiéncia e da economicidade, previstos no art. 37 da Constituicdo Federal e materializados no art. 23, § 1°, da Lei n°
14.133/2021, a Equipe de Planejamento da Contratagdo optou pela consolidacao integral da demanda de comutadores (switches) de todos os campi
(Cuiab4, Varzea Grande, Sinop e Araguaia) no Lote 01.

Embora os campi do interior (Lote 02) possuam peculiaridades que justificaram a escolha de Pontos de Acesso (APs) de fabricante distinto (Ubiquiti)
para aproveitar o legado local, a infraestrutura de switching (camada de acesso e distribui¢do cabeada) ndo se submete a mesma restricdo. Ao contrario, a
fragmentacdo da compra de switches em dois lotes distintos resultaria em perda de escala comercial e pulverizacdo da gestdo.

2. A unificagdo dos quantitativos de switches do interior aos da capital no Lote 01 visa obter Ganho de Escala (Economies of Scale). Ao concentrar a
aquisicdo de um volume superior a 150 ativos de comuta¢do em um tnico lote, a Administra¢do aumenta seu poder de barganha junto aos fabricantes e
revendas, diluindo custos fixos de logistica e importacdo, o que tende a resultar em um valor unitario inferior comparado a duas aquisicdes menores
separadas.

3. Além do aspecto financeiro, a estratégia atende a necessidade de Padronizacdo da Infraestrutura de Rede Cabeada. A adocdo de switches do
fabricante HPE Aruba (Lote 1) para todas as unidades da UFMT, inclusive as do interior, permite a unificacdo da geréncia através da plataforma Aruba
Central. Isso possibilita que a equipe especializada da STI (localizada em Cuiab4) realize o monitoramento, configuracao e troubleshooting remoto dos
ativos de Sinop e Araguaia em uma "tnica tela de vidro" (single pane of glass), reduzindo custos operacionais (OpEx) e eliminando a necessidade de
treinamentos duplicados para equipes locais em tecnologias de switch distintas.

4. Ressalta-se que a alocacdo orcamentdria no Lote 01 contempla a totalidade da demanda institucional. Os equipamentos, embora licitados no grupo da
Capital para fins de precificacdo e padronizagdo, serdo patrimoniados e distribuidos aos campi do interior conforme o Plano de Distribui¢do, garantindo
o atendimento das demandas de expansdo de Sinop e Araguaia com tecnologia de ponta, sem ferir o principio da segregacdo de funcdes ou da alocagdo
de recursos.

Calculo do TCO

O calculo do TCO mensura o impacto financeiro total da solu¢do ao longo de sua vida util, permitindo comparar a vantajosidade entre a
aquisicdo de expansao e a substituicao integral.

A férmula aplicada para a determinagéo do valor global estimado é:

-

TCO — CAPEX + Z OPEX;
=1

Legenda da Férmula:

1. TCO: Custo Total de Propriedade (Total Cost of Ownership).

2. CAPEX: Despesa de Capital (Capital Expenditure). Representa o investimento inicial "congelado” em ativos e servi¢os de
implantacéo.

3. OPEX: Despesa Operacional (Operational Expenditure). Representa 0s custos recorrentes necessarios para manter a solucdo
ativa no ano.

4. t: Intervalo de tempo do ciclo de vida (Anos 1 a 5).

5. : Somato6rio das despesas operacionais ao longo dos 60 meses.

5.1.1. Detalhamento do CAPEX (Investimento Inicial)
O CAPEX desta contratacdo consolida os custos de "dia zero", compostos pela soma dos valores de aquisi¢cdo de bens e servigos::

® Ativos de Rede (Bens): Aquisi¢cdo de APs Aruba e Ubiquiti, Switches de Acesso e Core, Gateways de Seguranc¢a, Fontes PoE e
Mddulos Transceivers (ltens 1-3, 5-12, 17-20 e 27-30 da Tabela 10) - (R$ 15.627.558,14).

® Servicos de Implantacdo: Mao de obra para instalacao fisica de 477 ativos (ltens 21-22), parametrizacdo légica das
controladoras e NAC (Item 23) e o Site Survey Preditivo para 20.000 m? (Iltem 24) - (R$ 697.786,43).

5.1.2. Detalhamento do OPEX (Custos Recorrentes)

O OPEX total de R$ 2.803.556,81 engloba os servicos continuados de suporte e as subscricdes indispensaveis para o funcionamento da
inteligéncia:
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® Subscrigbes : Licenciamento Aruba Central para APs e Switches (Itens 4 e 13-16). Estes itens sdo fundamentais para a
governanca centralizada e analise de AlOps ao longo dos 5 anos (R$ 1.994.383,57) .

® Sustentacdo e Suporte: Servico mensal de monitoramento via NOC 24x7 (ltem 26) e atualizacdo periddica da capacitacéo
técnica da equipe (Item 25) - (R$ 809.173,24).

Vantajosidade Econdmica:

A analise demonstra que o Cenario 1 (Expanséao Hibrida) apresenta um TCO 32% menor que o Cenario 2 (Substituicdo Total). Isso ocorre
porque o CAPEX de Cuiaba é reduzido pelo aproveitamento de 545 APs e do licenciamento Aruba ClearPass ja operacionais, evitando
um desembolso redundante em um cenario de troca de fabricante (Solucéo 2), esse montante teria de ser reinvestido integralmente para
garantir a mesma paridade de seguranca atual.

A padronizagdo preserva o conhecimento técnico das equipes locais, reduzindo custos indiretos associados a inoperancia e diminuindo o
tempo médio de reparo (MTTR) em incidentes nos campi de Sinop e Araguaia.

13. Descricao da solucdo de TIC a ser contratada

SOLUGAO 1 - AMPLIAGAO E MELHORIA DA SOLUGAO EXISTENTE NOS CAMPI DE CUIABA, VARZEA GRANDE, SINOP E
ARAGUAI

A tecnologia Wi-Fi 6 (IEEE 802.11ax) ou superior proporciona ganhos significativos em escalabilidade, eficiéncia espectral, desempenho,
capacidade de usuarios simultdneos, cobertura e otimizacdo de custos operacionais. Seus recursos avancados, como OFDMA
(Orthogonal Frequency Division Multiple Access), autenticacao integrada, gerenciamento centralizado e suporte aprimorado a mobilidade,
asseguram maior qualidade na conectividade e contribuem para a consolidacdo e modernizacdo da infraestrutura de Tecnologia da
Informacdo e Comunicacéo (TIC) institucional.

Nesse contexto, a opgdo pela Solugdo Viavel 1 mostra-se tecnicamente adequada e economicamente vantajosa, uma vez que se trata de
solugéo j4 adotada e em operacdo nos campi de Sinop e Araguaia (Barra do Gargas e Pontal do Araguaia) da UFMT, baseada em
equipamentos da marca Ubiquiti. Tal escolha preserva os investimentos previamente realizados, promove a padronizagdo tecnoldgica,
reduz a complexidade de suporte e manutencao e favorece ganhos de escala na gestdo da rede sem fio institucional.

Adicionalmente, a opg¢éo pela Solugéo Viavel 1 mostra-se tecnicamente adequada e economicamente vantajosa, uma vez que se trata de
solucdo ja adotada e em operacdo no campi de Cuiaba e Varzea Grande-MT da UFMT, baseada em equipamentos da solu¢do do
fabricante Aruba network. Assim, tal escolha preserva os investimentos previamente realizados, promove a padronizagdo tecnolégica,
reduz a complexidade de suporte e manutencédo e favorece ganhos de escala na gestao da rede sem fio institucional, além disso, a
substituico das solu¢des atualmente obsoletas no campus de Cuiaba por essa mesma arquitetura tecnoldgica permitira a uniformizacéo
do ambiente de rede, elevando os niveis de disponibilidade, seguranga, desempenho e capacidade de atendimento as crescentes
demandas da comunidade académica, administrativa e de pesquisa.

Dessa forma, a contratacéo da Solucéo Viavel 1 alinha-se aos principios da economicidade, eficiéncia, continuidade do servigo publico e
racionalizacdo dos recursos, garantindo uma infraestrutura de rede atualizada, segura, escalavel e aderente as necessidades
institucionais, conforme os quantitativos apresentados na Tabela 10.

14. Estimativa de custo total da contratacao
Valor (R$): 19.655.687,50

A administragdo registra que o valor constante neste ETP possui carater preliminar e referencial, servindo para balizar a viabilidade
econdmica do projeto.

® Realiza¢ao da Pesquisa de Mercado: A pesquisa de precos definitiva, em estrita observancia a Instrucdo Normativa SEGES n°
65/2021 (ou normativo vigente), sera realizada durante a etapa de elaboragédo do Termo de Referéncia (TR).

® Fontes Oficiais: Referida pesquisa priorizara sistemas oficiais como o Painel de Precos, contratagbes similares da
Administracdo Publica e o PMC-TIC (Preco Maximo de Compra de TIC), buscando a obtengdo de, no minimo, trés orcamentos
vélidos ou a justificativa para sua impossibilidade.

® Meméria de Calculo: O orgcamento detalhado, contendo a composicao de precos unitarios e globais, serd anexado ao presente
processo, garantindo que os valores finais estejam em total conformidade com os praticados pelo mercado no momento da
licitac&o.
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15. Justificativa técnica da escolha da solucao

ApOs as analises realizadas durante este estudo, concluiu-se que a aquisi¢do trara diversos beneficios para a instituicdo, a solugédo
escolhida devera promover a mobilidade e oferecer escalabilidade, permitindo que a comunidade académica se movimentem livremente e
que a rede possa ser expandida conforme as demandas futuras. Além disso, a solugdo proporciona um melhor desempenho em
comparagdo com as opg¢fes anteriores, com taxas de transferéncia de dados mais rapidas e menor laténcia. Ao adotar essa solugéo, a
UFMT podera consolidar sua estrutura de TIC, garantindo uma infraestrutura sélida e eficiente para atender as necessidades crescentes
de conectividade. Além disso, a condugdo da aquisicdo por meio de um ARP (Ata de Registro de Precos) foi considerada a abordagem
mais adequada para o atual momento, garantindo eficiéncia, agilidade e melhores condi¢des de contratacéo.

15.1. Da Interoperabilidade e Topologia de Rede

Ressalta-se que a opcédo pela centralizacdo dos ativos de comutacdo da marca HPE Aruba no Lote 01 ndo prejudica a operacdo dos
pontos de acesso Ubiquiti previstos para o Lote 02 (Interior). A equipe técnica atesta a total interoperabilidade entre as solucdes,
garantindo que os switches Aruba suportam os padrdes de alimentacdo PoE (802.3at/bt) e os protocolos de rede (VLANSs, 802.1Q, LLDP)
necessarios para o pleno funcionamento dos APs do interior.

Adicionalmente, valida-se tecnicamente a utilizacdo de switches de 24 portas agrupados para atendimento de demandas de alta
densidade (substituicdo de 48 portas), assegurando que a gestdo via Aruba Central permite o gerenciamento unificado destes
dispositivos, mantendo a performance e a seguranca da rede institucional.

15.2 DESCRIQAO DA EXPANSAO DA SOLU(;Z\O
O objeto desta contratacao ndo se enquadra como sendo de bem de luxo, conforme Decreto n.° 10.818/2021.

Os itens que compdem o objeto da licitagdo tém a natureza de bens e servigos comuns, pois podem ser objetivamente especificados por
meio de padrBes usuais no mercado. Podendo, portanto, ser contratados por meio de processo licitatério na modalidade pregéo eletronico.

O objeto da licitacdo tem a natureza de servico comum de tecnologia da informacao, conforme decreto n.° 10.024/2019.

Trata-se de licitagdo para aquisicdo para Expanséo e padronizacdo equipamentos de Tecnologia da Informacdo e Comunicagao (TIC),
juntamente com os servigos relacionados.

Os detalhes sobre a quantidade e os codigos correspondentes dos itens para a solugdo séo discriminados na Tabela 4.

Qualquer divergéncia entre as especificagdes contidas no CATMAT/CATSER do COMPRASNET e as especificadas neste Termo de
Referéncia, prevalecera, para todos os efeitos, aquelas constantes na ESPECIFICACOES DETALHADAS DOS ITENS.

A padronizagdo dos itens garante que os equipamentos adquiridos pela UFMT sejam totalmente compativeis com os ja existentes e
recentemente adquiridos atualmente, permitindo a protecdo de investimento ja realizado por este 6rgéo.

Desta forma, faz-se necessério a aquisicdo de equipamentos de rede, acessorios para conexdo, licencas de software de controle de
acesso, licencas de software de gerenciamento centralizado do mesmo fabricante dos pontos de acesso recentemente adquiridos.

Ao adquirir novos ativos de rede, € importante assegurar que o equipamento seja totalmente compativel com o software de
gerenciamento centralizado, garantido um painel Unico de administragcdo para o time de infraestrutura de TI.

Atualmente, a UFMT utiliza a ferramenta HPE/Aruba Aruba CENTRAL e Clear Pass para gerenciar os ativos de rede LAN e WLAN.

Portanto, para o presente, para o lote Gnico apenas serdo aceitos equipamentos do fabricante HPE/Aruba. Maiores justificativas acerca
da exigéncia de marca especifica para os equipamentos a serem adquiridos constam no Termo de Referéncia.

DA JUSTIFICATIVA E INDICAGAO DE MARCA ESPECIFICA
A Geréncia de Operacdes e Redes (GOR) é responsavel pelos servigos de rede da UFMT.

Encarregada da administracdo da infraestrutura de TIC, dos estudos de ampliagcdo e modernizacdo das solucdes de rede sem fio (Wi-Fi)
instaladas na instituicdo, conforme necessario.

A GOR atende uma crescente demanda por instalagdo de novos pontos de rede cabeada, pontos de acesso rede sem fio (Wi-Fi),
ampliacdo e modernizacéo das redes sem fio, pela substituicdo de equipamentos ndo adequados, defasados e/ou defeituosos instalados
na instituicao.

Naturalmente a maioria dos dispositivos tecnoldgicos, incluindo os ativos de rede, sofrem um processo de depreciacdo natural que,

associado ao avanco das tecnologias, imprime aos gestores a tomada de medidas que garantam a continuidade da prestagdo de servicos
de rede local, da manutenc¢édo dos servicos e da prestagéo de informac8es de forma eficaz.
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Tendo em vista que esta instituicdo tem um grande impacto quanto a educacéo publica, qualquer inoperancia pode causar um agrave na
continuidade de procedimentos que estdo correlacionados diretamente e indiretamente a ela.

E para que estas situagbes sejam proativamente mitigadas, sendo que temos equipamentos que ji possuem suporte, garantia e
atualizacdes da aquisicdo anterior através do Pregdo n° 33/2023 e ata de registro de preco N.° 84/2023, o instituto opta pela aquisi¢do e
expansao dos equipamentos de rede sem fio.

A continuidade dos servicos, bem como suporte e garantia do fabricante € um dos atributos principais a ser levado em conta pelos
gestores, haja vista que a interrupgdo da prestacao dos servigos publicos tem potencial de causar transtornos graves a populagédo.

Por outro lado, a necessidade de expansdo do ambiente de redes de computadores (Lan e WLAN) é uma demanda latente do ambiente
universitario tendo em vista suportar as atividades capitais da instituicdo (ensino, pesquisa e extensdo). Por outro lado, a necessidade de
ampliagdo do ambiente de redes de computadores (Lan e WLAN) é uma demanda latente da UFMT.

Como vantagem na adoc¢do deste modelo de organizagdo de ativos de rede temos a escalabilidade (crescimento do parque sem maiores
impactos para o que ja esta implantado), facilidade em mitigar problemas de rede e diminuicdo da indisponibilidade dos servigos de
conectividade.

Estes novos equipamentos devem possuir total compatibilidade com o software de gerenciamento de forma nativa, possibilitando que
além do monitoramento seja possivel executar através do software de gerenciamento as configuragfes e upgrades de firmware, pois
desta forma sera garantido que 0s novos equipamentos estardo sempre atualizados e com gerenciamentos centralizados.

A exigéncia se dad em razdo de padrdo tecnolégico de infraestrutura da informacdo a ser mantido em razdo da existéncia de
equipamentos do mesmo fabricante e modelo além da geréncia centralizada e homologada pelo modelo e padrdo de geréncia
centralizada na UFMT.

contratagdo sera realizada estritamente com fulcro nos equipamentos selecionados, em conformidade com as disposi¢des da Lei Federal
n°® 14.133/2021, amparada na necessidade de continuidade de ambiente (aproveitamento, interoperabilidade e integracdo com
equipamentos em operagdo na UFMT) , de manutencéo e necessidade de padronizagdo tecnolégica de equipamentos do mesmo rol do
fabricante da Solucdo existente na UFMT, além da necessidade de gerencia centralizada, homologada internamente e do padrao de
gerencia centralizada.

E de suma importancia que possamos manter todo o investimento ja feito por este 6rgdo outrora, desta forma, dar continuidade a
padronizacdo de toda solucao existente € uma das premissas que foi levado em conta, visando principalmente um total compatibilidade e
interoperabilidade entre o parque existente e toda a solu¢éo que sera contratada.

A UFMT ja possui em um software de gerenciamento centralizado dos ativos de rede e se faz necessario preservar o investimento
realizado.

Ao adquirir novos ativos de rede, € importante assegurar que 0 equipamento seja totalmente compativel com o software de
gerenciamento centralizado, garantido um painel Unico de administracéo para o time de infraestrutura de TI. Atualmente, o UFMT utiliza a
ferramenta HPE/Aruba Central e Clear Pass para gerenciar os ativos de infraestrutura de TI, além de manter as configuragbes de
seguranga da rede sem fio.

com o software de gerenciamento centralizado, garantido um painel Unico de administracdo para o time de infraestrutura de TI.
Atualmente, o UFMT utiliza a ferramenta HPE/Aruba para gerenciar os ativos de rede LAN e WLAN. Portanto, para o presente, apenas
serdo aceitos equipamentos do fabricante HPE/Aruba.

A fim de dar continuidade aos investimentos ja realizados, faz-se necesséaria a continua ampliacdo e padronizagdo das solugfes
tecnologicas ja em funcionamento, obedecendo aos requisitos técnicos ja estabelecidos, objetivando no fim a compatibilidade e alta
performance.

A solucéo adquirida no ano de 2024 de rede sem fio possui um gerenciamento centralizado (Aruba central e controle de acesso de rede
(Clear pass)), permitindo a administracdo de toda rede sem fio a partir de um Unico ponto, tal carateristica visa proporcionar o
gerenciamento da rede mais eficiente e segura.

Com implementacdo de medidas de seguranca mais avangadas, como autenticagdo de usuarios, criptografia de dados e deteccao de
intrusdo, o que torna a rede sem fio mais segura.

O gerenciamento centralizado permite que a equipe de Tl monitore o desempenho da rede, também software de controle de acesso a
rede restringem o acesso de usuarios e dispositivos aos recursos com base em regras estabelecidas pela TI.

Assim como fechaduras e crachas de seguranga impedem que intrusos acessem recursos fisicos da organizacdo, como prédios e
escritorios, os controles de acesso a rede protegem os recursos digitais em rede contra acesso ndo autorizado.
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Foram adquiridos através do Pregdo n° 33/2023 e ata de registro de preco N.° 84/2023, fornecimento de bens de TIC (equipamentos e
licenciamento de software), prestacdo de servigcos para implantagdo de solugéo de rede sem fio Wi-Fi 6 (802.11ax), do fabricante Aruba
network.

Foram implantadas a rede WIFI 6 uma parte do projeto, sendo necessario neste momento a ampliacéo da rede WIFI 6 existentes.

Necessario a ampliagdo a da rede wi-fi para uma melhor performasse educacional da comunidade académica, isso inclui pesquisas,
aulas, estudos entre outras coisas que uma rede segura e de alta qualidade pode proporcionar aos alunos e professores.

Sobre a padronizacdo de equipamentos, conforme ACORDAO 2789/2019 — PLENARIO de 20/11/2019 do Tribunal de Contas da Uni&o
(TCU), temos a seguinte recomendacao:

“A falta de padronizacdo das tecnologias afeta 0 aciumulo de conhecimento e a disseminacao de boas praticas, o que poderia
reduzir as necessidades de capacitacdao de pessoal e tornar a troca de experiéncias e movimentacado de pessoal mais eficiente.
Além disso, diminui a possibilidade de o Estado tirar proveito do efeito escala como grande comprador de tecnologia, aumentando a
pressao sobre os custos. Por fim, dificulta a interoperabilidade entre os ambientes, tornando-se um incentivo perverso a criagao de silos
de dificulta a interoperabilidade entre os ambientes, tornando-se um incentivo perverso a criagcao de silos de informagdo, o que tanto
emperra a integracéo de dados para a prestagdo de servigos publicos eficientes, sem contar com o esforgo adicional que imp&e as areas
de Tl para lidar com tais complexidades.”

Por fim, espera-se, com a presente contratacdo alinhar as melhores praticas de mercado e ao mesmo tempo em conformidade com a
legislacéo vigente que determina que sempre que necessario o 6rgao utilize da padronizacado de tecnologias.

A presente justificativa alcan¢a guarida na Lei n° 14.133, em seu artigo 41, § 3°, inciso |, alineas a e b:

Art. 41. No caso de licitacdo que envolva o fornecimento de bens, a Administracdo podera excepcionalmente: | -indicar uma ou
mais marcas ou modelos, desde que formalmente justificado, nas seguintes hipdteses:

a. em decorréncia da necessidade de padroniza¢do do objeto;

b) em decorréncia da necessidade de manter a compatibilidade com plataformas e padrées ja adotados pela Administragéo;

16. Justificativa economica da escolha da solucao

A escolha da Solugdo 1 — Ampliagdo e Melhoria da Solugdo Existente é fundamentada em uma analise quantitativa de custo-
beneficio que demonstra ser este o caminho de maior economicidade e eficiéncia para o erario. A estratégia hibrida de expansao das
infraestruturas Aruba e Ubiquiti apresenta vantagens financeiras decisivas em comparacdo aos cenarios de substituicdo integral ou
locacéo.

O célculo do Custo Total de Propriedade para o horizonte de 60 meses revelou que a Solugcdo 1 é 32% mais econdmica que a
substituicdo total do parque tecnoldgico (Solugéo 2). Essa economia é viabilizada pela preservacdo do valor residual dos 545 Access
Points e switches adquiridos em 2024, que ainda possuem 48 meses de garantia e vida util plena.

Em observancia ao principio da eficiéncia (Art. 37 da CF/88) e buscando a maximizagdo da economicidade processual, a Equipe de
Planejamento optou pela centralizacdo da demanda de switches de acesso de 24 portas no Lote 01. O quantitativo total de 99
(noventa e nove) unidades foi dimensionado para atender a uma estratégia de Gestédo Unificada de Ativos, fundamentada nos seguintes
pilares:

1. Ganho de Escala e Padronizag¢ao: A unificagdo das demandas dos campi da Capital e do Interior em um Unico lote permite a
Administragdo realizar uma aquisicdo de maior vulto, aumentando o poder de barganha junto aos fabricantes e reduzindo o custo
unitério final, além de padronizar a camada de gestéo da rede cabeada sob a plataforma HPE Aruba Central.

2. Atendimento Transversal (Capital e Interior): Do total de 99 unidades, 67 (sessenta e sete) switches destinam-se ao
atendimento imediato da modernizacédo da infraestrutura dos campi de Sinop e Araguaia (Lote 02). A arquitetura hibrida (Switches
Aruba + APs Ubiquiti) garante a renovacéo tecnoldgica do interior com equipamentos de gestéo centralizada.

3. Reserva Técnica e Contingéncia de Alta Densidade: As 32 (trinta e duas) unidades remanescentes compdem a Reserva
Técnica Institucional Unificada. Este estoque estratégico possui dupla finalidade:

® a) Suporte e Manutengdo: Cobrir substituicdes imediatas por falhas de hardware (RMA) em qualquer unidade da UFMT,
mitigando o tempo de inoperéncia (downtime) decorrente da logistica entre os campi;
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® b) Mitigacdo de Déficit de Portas: Atuar como medida compensatoria em locais de alta densidade onde a demanda por
switches de 48 portas exceder a disponibilidade orcamentaria. Nestes cenarios, utilizar-se-do 02 (dois) switches de 24
portas em configuracdo de empilhamento l6gico (stacking) ou cascateamento para suprir a necessidade de um
switch de 48 portas, garantindo a plena conectividade dos pontos de acesso sem onerar 0 contrato com itens de maior
custo.

Um dos fatores quantitativos mais relevantes é o reaproveitamento da infraestrutura de software ja implantada. Ao optar pela
continuidade da marca Aruba no Campus de Cuiaba, a UFMT evita um desembolso imediato de aproximadamente R$ 700.000,00 em
novas licencas de controle de acesso (NAC) e autenticacdo . No cenario de troca de fabricante (Solugdo 2), esse montante teria de
ser reinvestido integralmente para garantir a mesma paridade de seguranca atual.

A padronizagéo tecnoldgica permite uma reducédo drastica nas despesas correntes de manutencao:Treinamento: Evita-se o custo de
capacitacdo em novas plataformas para as equipes de Tl de Cuiaba, Sinop e Araguaia, aproveitando o know-how j4 estabelecido .
Suporte: A solugéo herda o suporte centralizado do Aruba Central e UniFi OS, consolidando o monitoramento em um custo fixo de R$
2.803.556,81 para todo o periodo, o que representa um baixo impacto mensal frente a magnitude da rede

Em conclusao, a Solugdo 1 garante a moderniza

¢do tecnolégica para Wi-Fi 6 e 7 com o menor desembolso financeiro possivel, maximizando o aproveitamento dos ativos da
universidade e respeitando o principio da economicidade previsto na Lei n® 14.133/2021

17. Justificativa de Conformidade

A equipe de planejamento da contratacdo, em cumprimento as normativas vigentes, MANIFESTA-SE formalmente nos seguintes
termos:

1. Alinhamento Estratégico e Planejamento

A. Declara-se que a presente contratacdo estd em total consonancia com o Plano Diretor de Tecnologia da Informacéo e
Comunicacao (PDTIC 2024-2029) e com o Plano de Desenvolvimento Institucional (PDI 2024-2028) da UFMT. O projeto
atende especificamente ao Objetivo Estratégico OETIC-2, focado em impulsionar o sucesso académico através de tecnologias
emergentes.

B. A administracdo registra que a solucdo esta alinhada a Estratégia Federal de Governo Digital (2024-2027) , promovendo uma
infraestrutura resiliente e centrada no cidaddo/usuéario.

C. Certifica-se que a demanda consta no Planejamento e Gerenciamento de Contratacdes (PGC) da instituicdo.
2. Quanto a Instrucao Normativa SGD/IME n° 94, de 23 de dezembro de 2022:

a) Certifica-se que o objeto da contratacdio — AMPLIACAO E MELHORIA DA SOLUCAO EXISTENTE NOS CAMPI DE CUIABA,
VARZEA GRANDE, SINOP E ARAGUAIA - NAO incide em nenhuma das hipéteses de vedacéo previstas nos artigos 3° e 4° da
IN SGD/ME n° 94/2022, uma vez que nao se trata de contratacdo de pessoal para exercer atribuigdes de cargos publicos ou funcdes
que sejam do nucleo estratégico do 6rgao

b) A administracéo registra que, durante a fase de planejamento, foram observados e consultados os guias, manuais e modelos
de boas praticas publicados pelo Orgéo Central do Sistema de Administracdo dos Recursos de Tecnologia da Informagao (SISP),
buscando o alinhamento da presente contratacdo com as diretrizes federais para aquisi¢cdes de TIC.

c) O Termo de Referéncia inclui requisitos de Seguranca da Informacgédo e Privacidade (SIP), em conformidade com o Art. 12 da IN
SGD 94/2022 e a LGPD.

d) A Administrac&o registra que o objeto da contratacéo é a AMPLIACAO E MELHORIA DA SOLUCAO EXISTENTE NOS CAMPI DE
CUIABA, VARZEA GRANDE, SINOP E ARAGUAIA nio se enquadrando como licenciamento de software, conforme observagéo ao
Anexo | da IN n°® 94/2022.

e) Certifica-se a consulta ao Guia Nacional de Contrata¢gfes Sustentaveis da CGU para a inser¢do de critérios de sustentabilidade no
descarte e producéo dos ativos;

f) Declara-se que os itens ndo se enquadram como bens de luxo, conforme o Decreto n® 10.818/2021, possuindo natureza de bens e
servicos comuns de TIC.
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g) Quanto a especificagdo dos requisitos da contratagdo ser realizada conforme o art. 16, | e I, e paragrafo Unico, da IN n° 94, de
2022, declara-se ter seguido o rito, conforme o disposto neste documento e no Termo de Referéncia.

18. Beneficios a serem alcancados com a contratacao
® Com essa contratacao espera-se alcangar 0s seguintes objetivos:
1- Ampliar a disponibilidade de rede sem fio nos campi da UFMT;
2- Ampliar as Melhorias de desempenho da rede sem fio;
3- Ampliar o aumento na seguranc¢a da rede sem fio utilizando tecnologias mais atuais e seguras;

4- Ampliar o controle de utilizacdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuarios,
controlando de forma granular a utilizagéo dos recursos;

5- Geragao de relatérios dos acessos realizados por IP, grupo, aplicagdo ou usudrio nas seguintes formas: diario, semanal,
mensal ou periodo selecionado, para subsidiar a criagdo e/ou manutencéo de politicas de acesso, e subsidiar a criagdo e/ou
manutencéo de politicas de ampliacdo da rede sem fio;

6- Simplificacdo da administracdo dos equipamentos de rede sem fio;

7- Minimizacéo do esfor¢o de gerencial das equipes de atendimento de incidentes de TI;

8- Reduzir o tempo de resposta no atendimento de incidentes de rede sem fio pela equipe de TI;

9- Reducéo dos custos com manutencdo e alteracao de infraestrutura de cabeamento de rede légica;

10- Ampliar a Facilidade a pesquisa, 0 acesso a materiais online, a consulta a bases de dados e a realizagéo de trabalhos
académicos;

11- Permitir uma maior flexibilidade e mobilidade no processo de aprendizado;

12- Facilitar a comunicacdo e colaboragdo entre estudantes, professores e técnicos por meio de ferramentas como e-mail,
mensagens instantaneas, videoconferéncias e plataformas de colaboracéo online;

13- Possibilitar ampliacdo aos docentes a dinamizagcdo de aulas e demais atividades académicas, pela utilizacdo de
ferramentas online.

Além disso, a ampliacdo do acesso a internet, sistemas de gestdo e académico, portais e aplicativos pelos usuarios a partir de
seus dispositivos moveis ou computadores com placa sem fio, e que a transmissdo dos dados ocorra de seus dispositivos
moveis ou computadores com placa sem fio, e que a transmissdo dos dados ocorra de forma segura pela rede de dados
institucional, conforme legislacéo pertinente.

Toda a rede do campus Cuiaba da UFMT ira se beneficiar com a ampliacéo da solucéo existente.

Todos os departamentos/setores serdo replicados os requisitos abaixo:

Alta disponibilidade: hardware E software objetivo é ampliar e manter os servigcos disponibilizados 0 maximo de tempo
possivel.

Escalabilidade: é a caracteristica que indica a capacidade de crescer atendendo as demandas sem perder as qualidades que
Ihe agregam valor.

Confiabilidade: Ampliar a capacidade do sistema de realizar e manter seu funcionamento em circunstancias de rotina.
Desempenho: Ampliar o desempenho esperado em um sistema de computagéo para respostas de seus sistemas.

Seguranca: Ird proporcionar ampliacdo de maior seguranca da rede sem fio, prote¢do aprimorada de senhas e maior
privacidade, alcan¢cado por meio da adogdo de tecnologias mais modernas e seguras.
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Cobertura: Ampliar a cobertura da rede de Internet, eliminando areas com falta de sinal (areas de sombra) e proporcionando
uma cobertura mais abrangente. Nos campi do interior, a expectativa é expandir a solugdo, visando alcangar os requisitos de
escalabilidade, alta disponibilidade e desempenho.

19. Providencias a serem Adotadas

N&o se aplica.

20. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
20.1. Justificativa da Viabilidade

Esta Equipe de Planejamento declara plenamente viavel a contratacdo do Cendrio 1 (Ampliacdo e Melhoria da Solucdo Existente), fundamentada nos
pilares abaixo, em conformidade com o Inciso V do art. 11 da IN SGD/ME n° 94/2022:

1. Economicidade Técnica (TCO): A escolha é a que apresenta o menor impacto financeiro ao erario em um horizonte de 5 anos, gerando uma
economia de R$ 8.940.000,00 (estimados) em comparacdo com a substituigdo integral do parque tecnoldgico. O reaproveitamento das licencas
de controle de acesso (NAC) Aruba ClearPass e do hardware recém-adquirido em 2024 maximiza a eficiéncia do gasto ptblico.

2. Mitigacao de Riscos Operacionais: A manutencdo dos ecossistemas Aruba (Cuiabd) e Ubiquiti (Interior) evita a criacdo de silos de gestdo e
reduz a curva de aprendizado da equipe técnica, minimizando o risco de inoperancia durante a transicdo da infraestrutura.

3. Longevidade Tecnolégica: A adocdo da arquitetura hibrida com a introducao do padrao Wi-Fi 7 em dreas estratégicas blinda a universidade
contra a obsolescéncia tecnoldgica precoce, suportando a crescente demanda de largura de banda do BYOD por todo o ciclo de vida da

solucdo.

4. Conformidade Normativa: O estudo seguiu rigorosamente os ritos da Lei n°® 14.133/2021 e da IN 94/2022, garantindo o alinhamento
estratégico com o PDI e PDTIC institucionais.

Diante do exposto, os estudos realizados ratificam que a solugdo proposta atende aos requisitos de alto desempenho, segurancga e disponibilidade
necessarios para impulsionar a transformacdo digital das atividades de ensino, pesquisa e extensdo da UFMT.

21. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

Documento assinado digitalmente

b ALVARO SANTANA DE CAMPOS JUNIOR
g L Data: 15/01/2026 16:11:00-0300
Verifique em https://validar.iti.gov.br

ALVARO SANTANA DE CAMPOS JUNIOR

Integrante Requisitante

TAINARA GABRIELE BRITO RODRIGUES DE CAMARGO

Integrante Administrativo

1Y
t“? Assinou eletronicamente em 15/01/2026 as 15:54:35.
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RAFAEL LIMA CUSTODIO

Integrante Técnico

b
&f Assinou eletronicamente em 15/01/2026 as 12:08:16.

Documento assinado digitalmente

“b CARLOS RAFAEL RIBAS AHAD
g Data: 15/01/2026 17:07:37-0300

Verifique em https://validar.iti.gov.br

CARLOS RAFAEL RIBAS AHAD

Secretario de Tecnologia da Informacdo
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